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Contratos para servicos na cloud
sob a mira da Comissao Europeia

O objectivo é clarificar e melhorar o relacionamento contratual entre prestadores de servicos e clientes. Luis Neto Galvao
integra o grupo de peritos convidados a debater o tema

s contratos de servigos de cloud
computing sdo uma das temati-
cas a qual a Comissao Euro-
peia pretende prestar especial
atengdo. Por isso mesmo foi criado um
grupo de peritos, que devera debater as di-
ferentes questoes relacionadas com esta si-
tuagdo. De Portugal, junta-se a este grupo
Luis Neto Galvio, socio da SRS Advoga-
dos, especialista em Direito das Telecomu-
nicagdes, Tecnologias da Informagao, Pri-
vacidade e Protecgao de Dados Pessoais e
Direito dos Media.
Em entrevista ao Semana, o advogado ex-
plicou que a ideia ¢ clarificar e melhorar o
relacionamento contratual entre prestado-
res de servigos ¢ clientes. Apesar do curto
espago de tempo disponivel para trabalhar,
Ja que os primeiros resultados devem sur-
gir até Maio deste ano, Luis Neto Galvio
acredita que estdo dados os primeiros pas-
S08 para tornar mais transparentes este tipo
de contratos.

Semana Informitica — Como surge
o convite para integrar o grupo de peri-
tos sobre contratos de cloud da CE?
Luis Neto Galvio - Tratou-se de um con-
vite genérico da Comissdo Europeia que,
em Setembro do ano passado, ja um pouco
pressionada porque estamos na fase final
do mandato da Comissdo (que vai terminar
em meados de 2014), decidiu comegar
a trabalhar nesta tematica.

A Comissdo ocupou a primeira parte do
mandato com a defini¢do da Agenda Digi-
tal e fez um conjunto de estudos sobre
cloud ¢ o seu impacto ao nivel do cresci-
mento economico da Europa, tendo chega-
do & conclusdo de que o impacto era tre-
mendo e que o enquadramento regulatorio
na Europa era determinante para conse-
guirmos vantagens para todos os Europeus
€, em particular, para as PME.

S.1. — E em Setembro de ano passado foi
lan¢ada uma estratégia curopeia para
a cloud compuring.

L.N.G. - Uma estratégia na qual se identi-
ficaram trés dreas importantes, a primeira
das quais a da normalizagdo que, no fundo,
trata os varios standards, como o [SO.,
standards de seguranga, ctc.

Depois, houve uma outra area que foi iden-
tificada como sendo absolutamente fulcral,
que ¢ a da Administragdo Publica. Ou seja,
entendeu-se que a cloud computing na Eu-
ropa podia ser muito dinamizada, se a pro-
cura fosse induzida pela Administragio Pi-
blica. Assim sendo. institui-se uma iniciati-

Luis Neto Galvao
5010 da SRS Advogados

va chamada Cloud For Europe, através da
qual a CE e as entidades publicas e um con-
junto de outros actores vio definir parame-
tros ¢ um enquadramento proprio para a
AP, que |he permite fazer a migragdo para a
cloud de uma forma relativamente rapida ¢
sem grandes entraves do ponto de vista da
seguranga juridica.

S.1. — Falta abordar a drea contratual...
L.N.G. - Essa ¢ a terceira temdtica a ter em
conta e na qual eu participo. Foi definido
também como absolutamente essencial
clarificar e melhorar o relacionamento
contratual entre os prestadores de servigos
cloud e os clientes, porque se entendeu que
os contratos dos grandes prestadores mun-
diais eram, por um lado, pouco transparen-
tes € eram muito desequilibrados a favor
do prestador de servigos. E entendeu-se
que cra importante criar um conjunto de
normas standard a que os prestadores de
servigos pudessem aderir e que tornassem
os contratos um bocadinho mais ficeis de
gerir. Neste caso, foi eriado um grupo de
peritos especificamente para isso, e € 0 que
estamos a fazer num tempo que é relativa-
mente curto, uma vez que se pretende ja
obter resultados em Maio deste ano.

S.I. — Mas que tematica vio abordar
exactamente ao nivel contratual?

L.N.G. - Nio posso entrar aqui no contetido
das discussoes do grupo, até porque existe
um dever de sigilo ao qual estou obrigado,
De qualquer forma, sabe-se que existe uma
série de estudos ja publicados e que foram
efectuados através do acesso andnimo aos
contratos e com base num conjunto de en-
trevistas aos prestadores de servigos e a
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clientes de servigos cloud, € 0 que se enten-
deu ¢ que havia vérias dreas a analisar: uma
delas ¢ a protecgdo de dados e a privacida-
de. E obvio que os clientes clowd vio alojar
dados em datacenters e em servigos cloud
que devem replicar o nivel de seguranga ¢ o
nivel de acesso que cles, os clientes, tém
nas suas proprias instalagoes.

Na verdade, os contratos normalmente sio
pouco transparentes ¢ os prestadores de
Servigos comprometem-se pouco. Eles ten-
dem a dar o minimo de garantias para nio
se comprometerem e, sobretudo, para nao
gerarem responsabilidade contratual

S.1. — Acredita que esse tem sido o gran-
de entrave a adopgio da cloud?

L.N.G. - Acho que sim, mas acho também
que o contexto em si ndo ¢ favoravel.
Este contexto de algum receio e de alguma
prudéncia na adesdo aos servigos eloud
agudizou-se a partir do Verdo, com as re-
velagdes de Snowden sobre a espionagem
na Europa.

S.1. — Notaram uma maior preocupagio
relativamente a este tipo de noticias?
L.N.G - Sim, temos notado claramente. E
tenho feito algumas sessoes de esclareci-
mento sobre a matéria numa perspectiva
juridica, e de facto as questdes que se colo-
cam vio no sentido de saber onde estdo lo-
calizados os dados, quais sdo as garantias
que temos de ndo haver intrusio ou acesso
indevido por parte da NSA americana.
Portanto, ha todo esse tema da privacidade
que ganha maior relevancia.

— Mas é uma questio importante?
L.N.G - Sim, € um tema importantec mas ¢

um tema que tem de ser olhado de uma
forma objectiva. Penso que neste momento
0 que era importante era nds termos uma
perspectiva menos apaixonada e menos re-
ceosa relativamente a todas estas questoes.
Ha formas de garantir que ndo existe em
relagio aos dados uma intrusdo ou um
acesso ilegitimo, nomeadamente quando
um prestador de servigos, que pode nio ser
europeu, estd a dingir a sua oferta a partir
do territorio da Unido Europeia. E, se ele
me garante que nao ha intrusdo nos meus
dados ou um acesso ilegitimo, nio vejo
por que deverei ficar pouco a-vontade.
Pelo contrario, devo acreditar.

S.1 - Voltando a tematica dos contratos
cloud, que outras questoes considera im-
portantes ter em conta?

L.N.G. — Abstraindo a privacidade e a pro-
tecgdo de dados pessoais, que sdo absolu-
tamente fundamentais, temos, por exem-
plo, a portabilidade dos dados de um pres-
tador para outro; saber o que sucede s¢ o
prestador falir (sera que posso ou ndo recu-
perar os meus dados; deve haver ou nao
periodos minimos de aviso face 4 faléncia;
qual a responsabilizagio até crniminal dos
responsaveis pelo prestador).

S.1. — Apesar do vosso trabalho, nio vai
ser possivel, neste mandato, criar uma
iniciativa legislativa?

L.N.G. — Assim é. O ideal tenia sido, para
mim, que tivéssemos lempo para uma ini-
ciativa legislativa como a que aconteceu
nas comunicagoes, em que a Comissio fez
uma proposta de directiva que depois foi
aprovada na drea do servigo universal de
comunicagdes e da protecgdo dos consu-
midores. Nio sendo possivel, o que a Co-
missdo estd a fazer € favorecer o surgimen-
to de mecanismos de adesdo voluntaria a
boas praticas e portanto o clausulado que
sair deste grupo, numa primeira fase, vai
ser de adesido voluntana.

S.I. — As empresas tém nog¢do do que é
importante constar num contrato?
L.N.G Acho que ha ainda alguma
apreensio ¢, sobretudo, ha alguma aborda-
gem cautelosa do mercado. Temos desde
logo de distinguir entre operadores em
areas sensiveis, como os bancos, as segu-
radoras, os hospitais ¢ a propria Adminis-
tragdo Publica. ¢ os outros operadores.
Quando vém ter connosco potenciais
clientes de cloud computing que tratam da-
dos sensiveis, ai 0 nivel de preocupagio é
muito superior. B
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COMISSAO EUROPEIA
ESTUDA CONTRATOS
PARA CLOUD COMPUTING

Numa altura em que a adesdo aos servigos
na nuvem comega a ganhar cada vez mais
adeptos, a Comissdo Europeia pretende ver
clarificado o relacionamento entre prestado-
res de servigos e clientes. Para tal, criou um
grupo de peritos, do qual faz parte Luis
Neto Galvdo, da SRS Advogados, que em
entrevista ao Semana falou de algumas das
mais importantes questdes a ter em conta
neste Ambito. PAL #



