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FUTURO QUADRO JURiDICO

UE tira burocracia, mas
prevé multas milionarias

na proteccao de dados

Novo regulamento de proteccao de dados online ira
substituir uma directiva europeia com quase 20 anos
e sera aplicado em todo os Estados-membros

JOAO MALTEZ
imaltez@negocios.pt

Haverd menos burocracia, mas em
caso deviolagfio dos direitos de pro-
teccdo de dados dos utilizadores de
servigos online - desde compras até
redes sociais - as empresas podem
sujeitar-seamultas miliondrias. Est:
aqui em causa o futuro Regulamen-
to Geral de Protecciio de Dados, di-
ploma recentemente aprovado no
Parlamento Europeue que irdsubs-
tituiruma directivacom quase duas
décadas de existéncia.

Magda Cocco, advogada especia-
lista no campo da protecgio de da-
dos, entende que o novo regulamen-
tovem introduzirmudangas signifi-
cativas noquadrolegal dosector. En-
tre as alteragGes mais significativas
que esta socia da Vieira de Almeida
(VdA) encontra estd o valor das coi-
masaque asempresas estio sujeitas
emcasodeutilizaciioindevidadeda-
dos pessoais. E que estas podem as-
cenderal00milhdesdeeurosous%
dovolume de negécios mundial, con-
soante o que for superior,

“Além dosignificativo peso finan-
ceiro das coimas, a obrigagfio de di-
vulgagio da violacao de dados pes-
soais - que sfio, genericamente, vio-
lagtes de segurancaque provoquem
adivulgacio ou o acesso ndo autori-
zado - poderd ter impactos reputa-
cionaissignificativos [paraasempre-
sas]”, observaa mesmaadvogada.

Manuel Lopes Rocha, sicio da
PLMJ etambém especialistanestes
temas, encontraaquiareplicagiodo
modelode multasque vem dosector
da Concorréncia, pelo que na sua
perspectiva, estas mudangas visam
inculcar receio nasempresas. “Aver-
dade é que os dados pessoais sdo um
negocioextraordindrio, nuncasefa-

Alémdo
significativo
peso financeiro
das coimas, a
obrigacdode
divulgacio da
violacdo de dados
pessoais podera
ter impactos
reputacionais
significativos [para
as empresas|.

MAGDA CcOCcO
Sdcia da vdA

A verdade ¢ que os
dados pessoais sio
um negocio
extraordinario,
nuncase falou
tanto, como agora,
nos ‘big data’.

MANUEL LOPES ROCHA
Sdcio da PLMJ

lou tanto, comoagora, nos ‘bigdata™,
diz, revelando algum cepticismo
quantoaeficiciadas mudangas.

Menos burocracias nas notificagbes
Na opinido de Magda Cocco, este
novo regulamento vem, por outro

lado, “reduzir a burocracia associa-
da aos processo de notificagiio dos
tratamentos de dados para as em-
presascom presen¢aemdiversos Es-
tados-membros”. Isto porque per-
mitirdqueanecessidade de notifica-
¢dio seja feitajunto da autoridade do
Estado-membro onde os operado-
res téma suasede principal.

Luis Neto Galvio, socio daSRS e
membrodoGrupode Peritos daCo-
missio Europeiasobre Contratosde
Cloud Computing, lembraque “este
regimevai teraplicacfio extraterrito-
rial, aplicando-se a tratamentos de
dados de cidadaoslocalizados noes-
pago europeu por operadores aqui
nio estabelecidos”. Nomeadamen-
tequandoestejaem causaavendade
produtoseserviosouamonitoriza-
¢o de individuos - sites de comér-
cio electronico ou redes sociais, por
exemplo.

Também por isso, concorda que
esta reforma, “que assenta numa
maior liberdade e responsabilidade
dos operadores, vai liberti-los de
grande parte das notificacdes as au-
toridades nacionaisde protecgiiode
dados a que estiio sujeitos hoje em
dia, o que é positivo”.

Alids, a reforma da legislagio eu-
ropeianocampoda protecgio de da-
dos pessoais em ambiente online é
considerada pela advogada Leonor
Chastre, s6cia da Cuatrecasas Gon-
alves Pereira, como “imperiosaeur-
gente”, Sobretudo, como sublinha,
devidoao desfasamento face aos pro-
gressos tecnoldgicos, a globalizagéo
eaos novos métodos de recolha, aces-
so e utilizacdo dos dados. Mas a ad-
vogada sublinha também que é im-
portante naoesquecerque amesma
vai acarretar obrigagoes e deveres
acrescidos paraosresponsaveis pelo
tratamento. Istoé, paraasempresas.

Facilitar o papel das empresas e

nsto por um Regulamento e
por uma Directiva que
pretendem, tal como evidencia ao

advogada Lecnor
rantir o controlo dos
0ais por parte dos
seus titulares, criar maior
confianca nos meios de
comunicacdo e de compras
‘online” e proceder a actualizacao
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proteger os cidadaos

conjunto de regras, que deverao,

do regime legal da proteccao de
dados pelas autoridades policiais e
judiciais”. A mesma jurista
sublinha também que as novas
regras visam, igualmente,
‘substituir a multiplicidade de
egislacdes nacionais por um (inico

por um lado, tornar mais fa
empresas movimentarem-se no
espaco da Unido Europeia e, por
outro, fortalecer os direitos dos
cidadaos europeus enquanto
titulares de dados pessoais”.
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Mals custos,
mas tambeém
dados pessoals
mais protegidos

QO diploma quer dar garantias aos cidadaos de que
0s seus dados sao tratados de forma legitima

JOAO MALTEZ
jmaltez@negocios.pt

O direito do cidadio a protecgdo
dedados pessoais poderasairaga-
nhardofuturo regulamentoeuro-
peu sobre a matéria. Contudo, os
operadores poderio colocaren-
traves, ja que os custos que terdo
de suportar vao subir.

“Do ponto de vista dos cida-
daos,apropostade regulamento—
na sua actual redacgio - € muito
positiva uma vez que garante um
nivelde protecgio maiselevadodo
que aquele de que dispdem hoje
em dia, sobretudo em ambiente
‘online’, argumenta Luis Neto
Galvio, socio da SRS Advogadose
membro do Grupo de Peritos da
Comissio Europeiasobre Contra-
tos de Cloud Computing.

Tal como avanga, reforcam-se
edensificam-se direitos ja existen-
tes, como o direito ao apagamen-
to dos dados (dircito ao esqueci-
mento), o direito a portabilidade
dosdados ou o direito de acessoa
dados pessoais. Mas, sobretudo,
irdo ser reforcadas muito signifi-
cativamente as garantias dos cida-
daos de que os seus dados sdo tra-
tados de modo legitimo.

Como? “Através da imposicao
aos operadores da designagao de
delegados paraaprotecgaodeda-
dos, darealizacaode avaliaches de
impactode certos tratamentos de
dados, de obrigagies mais conere-
tas em matéria de seguranca dos
dados e de novasobrigagoes de no-
tificagio deviolagoesde dados pes-
s0ais”, argumentao mesmoadvo-
gado.

Leonor Chastre, socia da Cua-
trecasas Gongalves Pereira, sus-
tentaque apesar de ser inegavel a
necessidade de reformada legisla-
¢iio europeiaem matéria de pro-
tecgio de dados pessonis emam-
biente “online” ¢ importante nio

Do ponto de vista
dos cidadaos,

apropostaé¢
muito positiva.

Luis NETO GALVAO
sdcio da SRS

esquecer gue amesmavai acarre-
tar novos custos paraasempresas.
“As novas regras irdo obrigar os
responsaveis pelo tratamentoafa-
zeravultadosinvestimentos, quer
humanos quer financeiros, para
garantir o cumprimento” dos no-
vos direitos. Até porisso, entende
queas mudangas nio serdo pacifi-
cas, tanto mais que asuaaplicagao
se estenderd ao ordenamento ju-
ridico dos 28 Estados-membros.

Luis NetoGalvdosublinhaque
aproposta de regulamento vai di-
minuir o mimero de notificagbes
a que as empresas se encontram
actualmente sujeitas e diferencia
positivamente as PME, sujeitan-
do-as a um regime menos “pesa-
do” em termos de obrigagtes. Po-
rém,adianta, “éindiscutivel que o
nivel mais elevado de protecgao
garantido aos cidadaos acarreta
um aumento dos custos de ‘com-
pliance’ a que os operadores pas-
samaestarsujeitos”.

Basta lembrar,comoevidencia
oso6cio da SRS, a necessidade de
designagio de delegados de pro-
teecdo de dados, as avaliagoes de
impacto ou a obrigatoriedade de
notificagoes de violagio de dados
pessoais para ver que o trabalho
registaumacréscimoimportante,
Resta saber se no diploma final
prevaleceraadefesados cidadaos.
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REGRAS FUTURAS

0 QUE ESTA EM CAUSA PARA AS
EMPRESAS E PARA 0S CIDADAQOS

FIM DA NOTIFICACAO PREVIA

Tal como sublinha o advogado César
Bessa Monteiro, scio da PBBR, com
esta reforma as empresas vao
beneficiar da eliminagao da
obrigatoriedade de notificacbes
prévias de tratamentos de dados as
autoridades nacionais de protecgao
de dados. Ficam contudo sujeitas, em
caso de cometerem irregularidades,
a coimas que podem ir até aos 100
milhdes de euros ou ao montante
correspondente a 5% do volume
anual de negdcios a nivel mundial.

DELEGADO PROTECTOR DE DADOS
Ficam também obrigadas a
nomeagao de um delegado de
protec¢do de dados, a quem
competird a vigilancia do
cumprimento da lei.

TRANSFERENCIA PARA FORA DA UE
0 regulamento europeu vem
também reconhecer as regras de
proteccao de dados pessoais
acordadas e vinculativas no seio de
um grupo empresarial, quando esteja
em causa a transferéncia
internacional de dados para fora do
espago da Unido Europeia (UE).

CIDADAOS

DIREITO A ELIMINACAO DE DADOS
0 cidaddo passa a beneficiar do
chamado “direito ao esquecimenta™.
0u seja, da possibilidade de pedir a
eliminagao de quaisquer dados
pessoais que uma entidade tenha
sobre uma pessoa.

PRIVACIDADE POR DEFEITO

0 futuro regulamento europeu prevé
ainda o direito & “privacidade desde a
concepgdo” e @ “privacidade por
defeito”. O advogado César Bessa
Monteiro explica que estes conceitos
significam que as garantias de protec-
3o de dados devem ser incluidas nos
pradutos e servicos a partir do seu
momento inicial de desenvolvimento e
que as configuragdes padrao que
respeitem a privacidade devem ser a
norma, por exemplo, nas redes sociais
ou nas aplicagées moveis.

COMUNICACAQ EM 24 HORAS

Um outro avango importante € a
extensao da obrigagdo - até agora
apenas existente no sector das
telecomunicagdes - de as empresas
notificarem a autoridade nacional de
violagdes de dados pessoais no prazo
maximo de 24 horas.



