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Sob a capa da defesa do direito & liber-
dade de expressdo e Informacio, sempre
protegido e levado até as suas dltimas
consequéncias, entramos numa ara onde
o atropelo a muitas regras passou a ser
uma constante. O olhar duro de Leonor
Chastre (Abreu), Luis Neto Galvao (SRS)
e Ricardo Henriques (pbbr) sobre o feno-
meno WikiLeaks
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Se fosse em Portugal...

A origem criminosa dos contetidos veiculados pelo WikiLeaks
imp&e um conjunto de obriga¢des sobre os prestadores do servigo
de alojamento daquele site. Pela Menos No NOSso pais existiria
uma obrigag&o de os prestadores cessarem o alojamento daquele
site, se instados a tanto pelas autoridades

Em Novembro passado, rebentou
um escéndalo de repercussoes
mundiais com a publicagdo ndo
editada, e em grande escala, de
telegramas de diplomatas ameri-
canos enviados ao Departamento
de Estado, em Washington. Estes
telegramas eram classificados
de confidenciais e versavam so-
bre temas entre o trivial e o muito
sensivel. Em Portugal, a imprensa
deu ruidoso destaque ao tema
do transporte de prisioneiros de
Guantanamo e ao alegado envol-
vimento do Governo portugués.
Também alguma imprensa interna-
cional de referéncia publicou tele-
gramas e nos Estados Unidos logo
teve inicio uma discuss&o sobre a
First Amendment da Constituicdo
americana e a liberdade de im-
prensa e de expressdo. No entan-
to, pelo Natal os animos ja tinham
arrefecido, com as intervengoes
de eminentes juristas recordando
que ndo é possivel estabelecer um
paralelo com o escandalo Water-
gate (1972), onde a imprensa re-
velou que o governo americano
ocultara deliberadamente um acto
criminoso. Com efeito, a pondera-
c¢ao de interesses neste caso do
WikiLeaks &€ muito menos con-
clusiva do que no Watergate, nao
sendo nada liquido que o dever
de informar e o direito do publico
a ser informado devam prevalecer
sobre a confidencialidade do pro-
duto da actividade rotineira de al-
guns diplomatas.

Os telegramas em causa terdo
sido fornecidos ao WikiLeaks por
um soldado americano que os
descarregou ilicitamente, em for-
mato digital, num quartel a leste
de Bagdad, durante um periodo
de oito meses. Perante a indigna-
Gao de vdrias autoridades exigin-

“A ponderagdo de
interesses no caso
WikiLeaks é muito
menos conclusiva do
que no Watergate, nao
sendo nada liquido que
o dever de informar e
o direito do publico a
ser informado devam
prevalecer sobre a
confidencialidade do
produto da actividade
rotineira de alguns
diplomatas”

“Os telegramas
incluem informagoes
potencialmente
sensiveis, relativas a
pessoas singulares
identificadas ou
identificaveis (dados
pessoais), relacionadas
com a vida privada,
opcoes politicas,
filoséficas ou religiosas
e a saude”

do o encerramento do WikiLeaks,
este logo fez saber que se encon-
trava alojado em varios pontos do
globo. Ora, a origem criminosa
dos conteGidos veiculados pelo
WikiLeaks impde um conjunto de
obrigagdes sobre os prestadores
do servigo de alojamento daque-
le site, pelo menos para os que se
encontram estabelecidos no Es-
pago Econdmico Europeu (EEA).
Na verdade, muito embora nao
estejam sujeitos a “uma obriga-
¢do geral de vigildncia sobre as
informagdes que transmitem ou
que armazenam”, aqueles pres-
tadores ser@o responsaveis pelos
contetdos por si alojados quando
passem a “ter conhecimento efec-
tivo da actividade ou informagdo
ilegal”, em virtude da Directiva n.°
2000/31/CE, do Parlamento e do
Conselho, de 8 de Junho de 2000
e dos seus instrumentos de trans-
posi¢do (em Portugal, a Lei do
Comércio Electronico, Decreto-Lei
n.°7/2004, de 7 de Janeiro). Pelo
menos no Nosso pais existiria uma
obrigagdo de os prestadores ces-
sarem o alojamento daquele site,
se instzdos a tanto pelas autori-
dades.

Por seu turno, os mesmos tele-
gramas incluem informacgdes po-
tencialmente sensivels, relativas a
pessoas singulares identificadas
ou identificaveis {dados pessoais),
relacionadas com a vida privada,
opgoes politicas, filosoficas ou re-
ligiosas e de saude.

Quando estes dados séo tratados
por particulares (bancos, hospi-
tais, operadores moveis), o que,
em regra, € proibido, a lei obriga
a um investimento significativo
em medidas técnicas e organiza-
tivas adequadas a evitar o aces-
so nao autorizado e estabelece a
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responsabilidade criminal, contra-
ordenacional e civil em caso de
inobservancia dessas obrigagées.
Consagra ainda mecanismos com
o objectivo de assegurar que,
quando os dados sdo transferidos
para fora do EEA, idénticas obri-
gagdes sdo cumpridas.

E fundamental que ao nivel dos
estados, o tratamento de infor-
mag3o “classificada” se encontre
sujeito a obrigagdes de seguranga
equivalentes as dos particulares e
que sempre que essa informagao
seja “exportada”, o que sucede
cada vez mais frequentemente
(veja-se a troca de informagdes
com os Estados Unidos no qua-
dro do combate ao terrorismo), as
obrigagdes de seguranga de tra-
tamento sejam cumpridas pelos
estados “importadores”. E que a
fuga de informag&o (feak) ocorrida
num quartel a leste de Bagdad nao
teria provavelmente sucedido se
os Estados Unidos tivessem res-
tringido adequadamente o acesso
aos telegramas em causa.
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