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Ciberataques aumentaram com a pandemia, mas empresas estao mais atentas

https://pt.cision.com/cp2013/clippingdetails.aspx?id=B947E4BE-565D-44C7-86FD-
CC9BA6623B77

Os cibercrimes aumentaram durante a pandemia e as empresas encaram ainda mais desafios
tecnoldgicos e digitais para os combater. A Advocatus, advogados analisaram o panorama e deixaram
alguns alertas.

Receber um email de um cliente. Mandar uma mensagem por Whatsapp & empresa. Reunido via
Zoom. Todas as empresas tém contactos diarios com clientes através da internet e o aumento da
dependéncia do digital € hoje uma realidade. Mas com a massificacdo da digitalizacdo as empresas e
os clientes ficaram ainda mais expostos a ciberataques.

Um recente estudo da consultora Oliver Wyman revelou que Portugal encontra-se em 25.° lugar entre
50 paises analisados no indice Literacia e Educacdo em Ciberseguranca, tendo os portugueses "ainda
pouca consciéncia dos riscos cibernéticos e sdo poucos proativos na sua reducao".

Segundo o Indice Literacia e Educacdo em Ciberseguranca da consultora Oliver Wyman que analisou
50 paises.

Segundo o0 mesmo, a 'Inclusdo da Populagao' e as 'Politicas Governamentais' sdo os parametros em
que Portugal apresenta melhores resultados, por oposicdo a 'Motivacao Publica' e ao '‘Mercado de
Trabalho', onde fica abaixo do meio da tabela. Com a pandemia Covid-19 o tema da ciberseguranca
passou a ser uma necessidade urgente para as empresas, dada a adogédo do regime de teletrabalho
que potenciou os ciberataques.

"Os ciberataques sdo potenciados, por um lado, pela oportunidade, por outro pela motivacdo. O
trabalho remoto, ao aumentar a superficie de ataque, ou seja, o nimero de equipamentos e redes
necessarias para trabalhar e que contém informacdo das empresas, aumenta a probabilidade da
existéncia de vulnerabilidades, colocando em maior risco a informagao empresarial”, explicou a
Advocatus Jodo Gabriel, of counsel e encarregado de protecdo de dados da GPA.

Jodo Gabriel, of counsel e encarregado de prote¢do de dados da GPA

Também para Luis Neto Galvéo, sé6cio da SRS Advogados, admitiu a possibilidade de o trabalho
remoto potenciar os riscos de ciberataques. "A Cloud, em muitos aspetos, € uma solugdo mais segura
do que o alojamento de ferramentas e informacgdo intramuros. Mas também oferece riscos. O que
sucedeu com a pandemia foi a explosdo no uso destas ferramentas e um aumento significativo do
grau de exposicdo a ameacas de terceiros, quer em termos fisicos quer digitais”, notou o advogado.

Apesar de considerar que as transformacgdes tecnoldgicas que vamos assistindo no seio das empresas
e mundo do trabalho potenciam desafios e oportunidades Unicas, Gongalo Gil Barreiros, associado
sénior e responsavel de propriedade intelectual e privacidade da PRA-Raposo, S4 Miranda e
Associados, admite que também criam riscos na sua atuacéo.

Segundo o indice Literacia e Educacédo em Ciberseguranca da consultora Oliver Wyman que analisou
50 paises.

"O caso paradigmatico dos dados pessoais é exemplo disso mesmo. Efetivamente, ndo é por acaso
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que se vem afirmando, de forma crescente que "os dados sdo o novo petréleo”. Tal é o "novo" mantra
de consultores e executivos, por todo o mundo”, exemplificou o associado sénior da PRA.

Luis Neto Galvao acredita que estamos numa fase de transicdo para um modelo organizativo
descentralizado, que requer uma "coordenacdo e seguran¢ca mais desafiantes". Para o sé6cio da SRS as
empresas podem néo estar capacitadas para oferecer solu¢cdes de remotizacao "eficazes" e "seguras",
quer VPN's, quer aplicagdes na Cloud.

"Pode ainda haver por parte dos trabalhadores a tentagdo de uso no ambito profissional de solugdes
de armazenamento gratuitas, do estilo Dropbox e dispositivos de meméria ndo encriptados. Tudo isto
traz consigo riscos para a confidencialidade", acrescentou Luis Neto Galvao.

"O que sucedeu com a pandemia foi a explosdo no uso destas ferramentas e um aumento significativo
do grau de exposicdo a ameacgas de terceiros, quer em termos fisicos quer digitais."

Luis Neto Galvao

Sécio da SRS Advogados

O advogado da SRS garantiu ainda que com o teletrabalho existe uma maior exposi¢cado a ciberataques
como é o caso do phishing e malware.

Ciberatagues aumentaram em Portugal em 2020

"Sinto na minha atividade profissional, mas as estatisticas também o dizem". Foi assim que Luis Neto
Galvao comecou por analisar a situagdo atual dos ciberataques em Portugal. "A Procuradoria-Geral da
Republica refere ter havido um aumento exponencial das denuncias de cibercriminalidade em 2020,
relativas aos classicos malware e phishing e a extorsdo por email, bem como um significativo recurso
a fraudes no uso do MB Way", acrescentou.

Luis Neto Galvéo, sé6cio da SRS AdvogadosHugo Amaral/ECO

De acordo com o Observatorio de Segurangca do CNCS, entre marco e maio de 2020 verificou-se uma
maior incidéncia de ciberataques, em relagcdo aos meses anteriores e ao periodo homélogo do ano
anterior.

"Este aumento pode ter tanto razdes correlacionadas diretamente com a pandemia, como com a
disponibilizacdo de ferramentas de ataque que exploram vulnerabilidades que passaram a ser mais
utilizadas - como o acesso remoto aos servidores da empresa -, como até circunstancias geopoliticas
relativas aos ciclos eleitorais”, explicou a Advocatus, Jodo Gabriel.

Ainda assim, para o of counsel da GPA é inegéavel a tendéncia crescente dos ciberataques. "Se a
sociedade adota uma realidade digital, os criminosos também o fardo", notou.

"A evolugao tecnoldgica e a realidade digital, por regra, sdo sempre mais velozes que a adequacdo da
legislagédo, nestas matérias."

Gongcalo Gil Barreiros

Associado sénior da PRA-Raposo, Sa Miranda & Associados

Setores da saude, comunicacdes, energia, transportes, banca, fornecimento e distribuicdo de agua
potavel, servicos e infraestruturas do mercado sédo alguns dos apontados como os mais vulneraveis de

ciberataques.

"Nos dias de hoje, quer o mundo empresarial, quer os individuos na sua esfera pessoal, sdo alvos
'apeteciveis' para ciberataques", referiu Gongalo Gil Barreiros. "O relatério elaborado pelo Centro
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Nacional de Ciberseguranca coloca os atagues aos organismos do Estado, empresas chave com dados
sensiveis e confidenciais e bem assim sistemas de controlo industrial como os mais criticos, em termos
de ataques", acrescenta o advogado.

Formacédo é a chave para diminuir riscos

O desafio de superar e combater as ameagas é complexo, mas a atencdo que as empresas tém
dedicado as questdes de ciberseguranca tem vindo a crescer. Gongalo Gil Barreiras tem verificado um
reforco das areas de IT e das tecnologias seguras que as empresas utilizam, considerando este
melhoramento e atualizagdo das infraestruturas digitais um vetor principal para evitar ameacas.

"A adocdo de sistemas e programas fiaveis e fortes de detecdo e bloqueio de virus e malware que
permitam identificar e evitar ataques de ransomware, phishing e pharming, € outro dos pontos fulcrais
para o reforco da seguranga informatica de uma empresa", referiu o associado sénior da PRA.

Goncalo Gil Barreiros, associado sénior e responséavel de propriedade intelectual e privacidade da PRA-
Raposo, S& Miranda & Associados

O reforgo da utilizacdo de sistemas e softwares de encriptacédo fortes, com a aposta em backups, a
adocao de sistemas de gestdo da seguranca da informacédo, e a formacgao dos profissionais sdo alguns
dos pontos enunciados pelos advogados contactados pela Advocatus.

Para Jodo Gabriel ndo cabe as empresas evitar ameacas, mas sim reduzir o risco operacional através
da mitigacdo do impacto das ameacas ou reducdo da existéncia de vulnerabilidades.

"A formacdo constante aos colaboradores sobre os meios a utilizar é fundamental para diminuir o
risco, assim como a responsabilizagdo e alocacdo de fun¢gbes como a monotoriza¢do, capacidade de
resposta e detecdo", explicou o of counsel da GPA.

"Se a sociedade adota uma realidade digital, os criminosos também o fardo."

Joao Gabriel

Of counsel da GPA

Também o s6cio da SRS considera que as ameagas ndo podem ser evitadas, mas diz ser essencial o
investimento em seguranc¢a da informacdo e no refor¢go da proximidade digital entre os colaboradores
e a organizacao.

"Creio ser fundamental apostar na formacgéo dos trabalhadores em ciberseguranga. O Centro Nacional
de Ciberseguranga oferece conteldos inestimaveis para o efeito"”, acrescentou.

Lei a par e passo com o avango tecnolégico?

Com a evolugao constante da tecnologia, a legislagdo necessita de um acompanhamento diario. "A
evolucgéo tecnoldgica e a realidade digital, por regra, sdo sempre mais velozes que a adequacédo da
legislagdo, nestas matérias. Alids, mostra-se, efetivamente, para esta dificil acompanhar tais
evolugbes que mudam e se alteram num "piscar de olhos™", comecou por explicar o associado sénior
da PRA.

Segundo Gongalo Gil Barreiros, as legislacdes nestas areas sdo mais "reativas"” do que "preventivas ou
antecipatorias", como é o caso da lei do cibercrime que data de 2009 (Lei n.© 109/2009, de 15 de
Setembro).

"No plano da cibersegurancga falta ainda a concretizagdo dos requisitos de segurancga e os requisitos de
notificagdo de incidentes.”
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Luis Neto Galvao

Sécio da SRS Advogados

"Desde la, muito mudou nestas tematicas com o surgimento de novas tecnologias e tipos de ameacgas
e ataques. Naturalmente que tais circunstancias tém reflexos necessariamente na suficiéncia e/ou
insuficiéncia da legislagdo que a regula e tutela. Certamente pontos existem a melhorar e aperfeicoar
na legislacdo nacional, nestas matérias", acrescentou.

Para o advogado da PRA é necessario definir caminhos comuns, nomeadamente a nivel europeu,
quanto as questdes e politicas de ciberseguranga, atento o caréater nao-territorial das redes do
ciberespaco.

"O legislador portugués tem tentado regular a area digital, olhando para cada assunto separadamente,
e eventualmente através de nog¢des e conceitos juridicos pouco adequados para a realidade de um
mundo digital”, defendeu Jodo Gabriel.

"Tornar o sistema judicial mais tecnolégico e modernizado, por si s6, ndo trara grande valor sem ser
demonstrar uma capacidade digital num setor."

Joao Gabiriel

Of counsel da GPA

Segundo o of counsel da GPA o resultado é uma regulagdo de assuntos como a privacidade, o
cibercrime e a propriedade intelectual em "silos, com conceitos préprios de cada area, desligados
entre si e ndo comunicantes com o panorama da ciberseguranca".

"Existe um quadro legal robusto em termos de ciberseguranca e de cibercrime, que o RGPD veio
também, noutra perspetiva, reforcar. No plano da ciberseguran¢a, embora tenhamos uma Estratégia
Nacional do Ciberespaco e um importantissimo Regime Juridico da Seguranc¢a do Ciberespacgo, falta
ainda a concretizagdo dos requisitos de seguranca e os requisitos de notificagdo de incidentes”, notou
0 sdcio da SRS.

Com o confinamento obrigatério entre mar¢go e maio durante o Estado de Emergéncia, o sistema
judicial teve que adotar uma postura mais modernizada e tecnoldgica. Desde julgamentos realizados
através de uma camara até a conversas entre arguidos e defensores, a Justica reinventou-se.

"Nos dias de hoje, quer o mundo empresarial, quer os individuos na sua esfera pessoal, sdo alvos
'apeteciveis' para ciberataques.”

Gongalo Gil Barreiros

Associado sénior da PRA-Raposo, Sa Miranda & Associados

Mas sera que Portugal, com o aumento do numero de ciberataques, tem capacidade e seguranca para
tornar o sistema judicial mais tecnolégico e modernizado?

"Tornar o sistema judicial mais tecnolégico e modernizado, por si s6, ndo trard grande valor sem ser
demonstrar uma capacidade digital num setor"”, defendeu Jodo Gabriel. Para o of counsel da GPA
adotar tecnologia sem analisar os seus impactos, negativos e positivos, seria uma "ma decisao de
gestdo".

"Cabera entdo verificar se é possivel equacionar um sistema judicial mais justo, célere e eficaz através
da tecnologia. Na medida em que a tecnologia permita a obtencdo destes objetivos é imperioso que
seja adotada", acrescenta.
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Relembrando a postura mais digital adotada pelo ministério da Justica face a pandemia, Gongalo Gil
Barreiras considera que muito caminho ainda tera de ser trilhado no sentido de existir um sistema
"plenamente seguro” e “capaz de responder de forma adequada, rapida e eficaz e as exigéncias que a
realidade tecnolégica e digital, cada vez mais impdem".

Frederico Pedreira
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