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Covid-19: Governo nao tem planos para monitorizar pessoas através dos telemoéveis

https://visao.sapo.pt/exameinformatica/2020-03-26-covid-19-governo-nao-tem-planos-
para-monitorizar-pessoas-atraves-dos-telemoveis/

Raquel Brizida Castro, professora da Universidade de Lisboa recorda que o sigilo das comunicagdes s6
pode ser quebrado com mandado do juiz. Deputado José Magalhdes lembra em entrevista em video
que a monitorizacdo de ajuntamentos pode ser Gtil para prevenir contagios

O Governo ndo prevé usar as redes moveis para localizar pessoas e confirmar se estdo ou nao cumprir
os periodos de quarentena ou de isolamento social impostos no combate a pandemia Covid-19. "Essa
medida nao esta, para ja, a ser equacionada”, refere o gabinete do Ministro das Infraestruturas e
Habitagdo Pedro Nuno Santos. Além de néo prever o uso das redes moéveis para monitorizar pessoas
previamente identificadas e que, eventualmente, tenham sido sujeitas a quarentena por suspeita de
contagio, o Governo também nao tem planos para a localizagdo, através dos telemoéveis, de multiddes
cujos dados tenham sido previamente anonimizados, apurou a Exame Informatica.

O uso dos dados que os telemdOveis enviam para as antenas dos operadores pode revelar-se uma
importante ferramenta no combate a pandemia, mas, eventualmente, podera exigir uma alteracdo a
lei nacional. E essa é uma das razdes que, eventualmente, podera travar o Governo se quiser deitar
maos ao desenvolvimento de uma ferramenta de monitorizagado tanto de individuos previamente
identificados como de populacfes depois da anonimiza¢do dos dados.

Raquel Brizida Castro, especialista na Constitui¢do portuguesa e professora da Faculdade de Direito da
Universidade de Lisboa recorda que had uma uUnica excecdo contemplada para o tratamento de
metadados, que incluem informagao sobre o trafego, elementos necessarios para uma ligagao a rede,
ou a propria localizacao de intervenientes de uma chamada telefénica ou de um SMS, através das
coordenadas que ambos teleméveis enviam para antenas dos operadores moveis.

Uma das questdes que temos de colocar é se existe um meio menos restritivo para limitar a
propagacdo de uma epidemia do que estabelecer controles de localizacdo de pessoas em tudo
semelhantes a pulseira eletrénica”

Luis Neto Galvao

Os metadados "sdo

consensualmente protegidos pelo sigilo das comunicac¢des", recorda Raquel
Brizida Castro, para depois acrescentar: "A Constituicdo estabelece apenas uma
excecao a essa regra proibitiva. Essa ingeréncia é possivel, mas apenas em
processo criminal. E mesmo em processo penal, de acordo com a nossa
jurisprudéncia, o juiz de instrucao s6 autoriza o acesso pelo Ministério

Publico a metadados de suspeitos determinados ou determinaveis, perante a
noticia de um crime".

O decreto presidencial, que define os limites do que o Governo pode ou nao
fazer em termos de limitagdo dos direitos dos cidaddos, € omisso quanto ao uso
de tecnologias para a monitorizagcado de pessoas - mas admite "o confinamento
compulsivo no domicilio ou em estabelecimento de salde, o estabelecimento de
cercas sanitarias, assim como, na medida do estritamente necessario e de forma
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proporcional, a interdigdo das deslocagBes e da permanéncia na via publica”. O
que levanta a questdo quanto a legalidade do uso de tecnologias de
monitorizacdo de pessoas, caso esse uso seja feito a luz da declaragao do
Estado de Emergéncia

Luis Neto Galvéo, especialista em privacidade e protecdo de dados da SRS
Advogados, recorda que a Constituicdo portuguesa "proibe a ingeréncia nas
telecomunica¢des e demais meios de comunicac¢do”, mas admite que o Estado de
Emergéncia possa abrir caminho a exce¢fes devidamente justificadas: "a
declaracédo do Estado de Emergéncia permite ir muito mais longe na restricdo dos
direitos fundamentais. Como em tudo, é determinante analisar em detalhe as
circunstancias em que tém lugar restrigdes a direitos, liberdades e garantias,
nomeadamente se é respeitada uma certa proporcionalidade ao fazé-lo. Uma das
questdes que temos de colocar é se existe um meio menos restritivo para limitar
a propagacéo de uma epidemia do que estabelecer controles de localizagao de
pessoas em tudo semelhantes a pulseira eletrénica".

José Magalhédes, deputado do PS que assumiu, no passado, cargos governativos nos ministérios da
Administracdo Interna e Justica, também se pronunciou sobre este tema em entrevista a Exame
Informéatica que se encontra disponivel no Facebook. Veja aqui a entrevista:

E legal usar o telemdvel para monitorizar pessoas em quarentena?

E se o telemovel avisasse as autoridades sempre que um cidadao nao respeita uma quarentena? E se
em vez de uma pessoa a monitorizagao recair sobre uma multiddo? Sao estas as questdes de partida
para uma entrevista com José Magalhaes, deputado do PS, que assumiu no passado pastas da
Administracdo Interna e da Justica e que sempre se revelou um entusiasta pelas tecnologias e pela
inovacao

Publicado por Exame Informatica em Quarta-feira, 25 de marco de 2020

Nos casos em que € usada a pulseira eletrénica, ha uma decisdo de um juiz, apds provas confirmadas
em tribunal ou indicios suficientemente fortes que levem a suspeitar da pratica de um crime - e é essa
decisdo que suporta a monitorizacdo de pessoas através das redes modveis. A declara¢do do Estado de
Emergéncia admite o "confinamento compulsivo" a pessoas que revelam sintomas associados com o
Covid-19, mas a Constituicdo apenas permite que pessoas com distdrbios psiquicos sejam colocados
compulsivamente nos locais indicados para esse efeito. Mas essa mesma Constituigdo prevé o direito a
protecao de saude. O que levanta a questdo: qual o direito que deve prevalecer?

Raquel

Brizida Alexandra recorda que "o que esta em causa é a admissibilidade de

uma afetacao brutal de direitos fundamentais num

sentido clara e expressamente rejeitado pela Constituicdo". O confinamento
compulsivo, apesar das duvidas levantadas quanto a constitucionalidade, até
pode ter alguma justificacdo técnica em casos de suspeita de contagio, mas nao
pode ser aplicado de forma indiscriminada a quem nao apresenta esses sintomas. "O
principio da proporcionalidade ferira de inconstitucionalidade qualquer

medida que permita, sem a intervencao de um juiz, no &mbito de um processo
penal, o acesso aos metadados de cidaddos saudaveis, que nao estao

infetados nem suspeitos”, refere.

Perante este quadro legal, o raciocinio é facil de seguir: Se é inconstitucional o confinamento
compulsivo sem ordem de juiz para pessoas que nado estdo a cometer crimes nem tém "anomalias
psiquicas"”, logo também deveréa igualmente ser ilegal o uso de tecnologias para a localizacdo de
pessoas nestas circunstancias.

Mesmo nos
Estados de Emergéncia, a supressao de direitos tem de ser definida com limites
temporais e de extensdo e tendo em conta fins e meios usados. "Estando em causa uma emergéncia
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sanitéria, as

medidas a adotar devem sobretudo ser restritivas da mobilidade e liberdade dos
cidadaos. Para garantir o confinamento obrigatério de infetados nao excluiria a
partida a ado¢do de uma medida de monitorizacdo. Mas isso teria de respeitar a
proporcionalidade e, nas circunstancias atuais, em que sdo limitados os casos
de desobediéncia, julgo dificilmente aceitavel tal medida", explica Luis Neto
Galvao.

Nos diferentes paises afetados pela pandemia do Covid-19, as tecnologias de monitorizacdo de
individuos e multiddes tem vindo a ser aplicada. A Coreia do Sul protagonizou provavelmente o caso
mais extremo: com o crescendo do numero de infetados, as autoridades aprovaram a insergdo dos
dados que os telemdveis enviam para as antenas dos operadores num mapa dinamico de acesso livre
para o publico que nao s6 permite saber onde é que se encontra uma determinada pessoa, como
também pode ser util para, através do cruzamento de dados com transacdes de cartdes bancarios ou
até acessos a Net, dar a conhecer os percursos de alguém contagiado nos dias anteriores.

Em Israel, foi aprovada legislacdo que abre caminho a localizagdo de pessoas sem mandado judicial
através das redes de telecomunicacdes. No Irdo, ha noticias de apps que abusam da privacidade dos
internautas, e na Russia, o reconhecimento facial ndo foi enjeitado como ferramenta para detetar se
uma pessoa esta ou nao a respeitar a quarentena.

José Magalhdes admite que o combate a Covid-19 da o mote para um futuro debate sobre a legislagdo
nacional pds-Covid19. E dad como exemplo a monitorizagdo de ajuntamentos e grupos de pessoas, com

dados previamente anonimizados, que poderia ser (til para conter situacdes de disseminacao do virus:

"Esses dados anonimizados e de grande dimensdo, os megadados como se diz numa expressao que
hoje é vulgar, podem ajudar muito a saber onde é que ha concentragfes (de pessoas) que indiciam o
desrespeito pela lei ou pelas instrucdes das autoridades encarregadas da aplicagao da lei".

A Exame Informéatica contactou a Comissao Nacional de Prote¢do de Dados com o objetivo de obter
comentarios sobre este texto, mas a entidade que supervisiona as politicas de privacidade no Pais nao

estava disponivel para comentar.

[Additional Text]:
telemodveis, telecomunicacgdes

Hugo Séneca
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