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de oposicao pode operar quando os dados pessoais forem reutilizados para a
pratica de novas operagdes de tratamento, entre as quais se localiza o profiling.
No entanto, a referéncia feita ao n.° 4 do art. 6.°do RGPD pelon.® 1 do art. 21.°
do RGPD deve ser ignorada, por se tratar de um erro, nao constando aquela
mencao nos correspondentes artigos das demais versdes do Regulamento®.

Nesta senda, o direito em apreco possibilita que o titular se oponha
ao tratamento licito dos seus dados pessoais®. Pode-se apontar uma tripla
justificagdo para esta realidade.

Desde logo, em contrariedade aos demais fundamentos juridicos,
que colocam o titular em primeiro plano, sustentando-se no seu direito a
autodeterminagdo informacional ¢ nos seus interesses, os fundamentos de
licitude para o tratamento de dados pessoais contemplados nas alineas ¢) e f) do
n.° 1 do art. 6.° do RGPD visam prosseguir interesses de terceiros (individuais
ou coletivos)®.

Entre todas as exclusdes, merece ser destacado que fora do campo de
incidéncia deste direito encontram-se as situacdes em que o titular tiver dado o
seu consentimento para o tratamento dos seus dados pessoais para uma ou mais
finalidades especificas (art. 6.°, n.° 1, al. a) do RGPD). Sendo o consentimento
do titular o exponente maximo do controlo dos dados e, como tal, do principio
da autodeterminac¢do informacional®, para os casos em que o titular ndo haja
previsto todas as consequéncias que decorrem do seu consentimento, nao tenha
antecipado eventuais e provaveis evolugdes tecnoldgicas que permitem ao
responsavel pelo tratamento retirar dos seus dados pessoais mais informacoes
do que o titular esteja disposto a partilhar ou, tdo-s6, quando o titular pretenda
voltar atras por ter alterado subjetivamente a sua opinido, o n.° 3 do art. 7.° do
RGPD reserva o direito a revogagao do consentimento?.

Em segundo lugar, atendendo as particularidades dos fundamentos

juridicos indicados no n.° 1 do art. 21.° do RGPD, ¢ possivel que uma decisao

93 FipaLGoO, Vitor Palmela, “Artigo 21.°” in CORDEIRO, A. Barreto Menezes (Coord.),
Comentario ao Regulamento Geral de Prote¢do de Dados e a Lei n.° 58/2019, Almedina,
2021, pp. 213-220, p. 217.

94 Considerando 69 do RGPD.

95 CORDEIRO, A. Barreto Menezes, Direito cit., p. 301.

96 LEAL, Ana Alves, “Aspetos Juridicos” cit., p. 150.

97 CORDEIRO, A. Barreto Menezes, Direito cit., p. 188.
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seja tomada, pelo responsavel pelo tratamento, com desconhecimento da
particular situagdo em que se encontra o titular dos dados; o direito de oposicao,
nos contornos em que foi tragado, viabiliza que o titular dé a conhecer ao
responsavel pelo tratamento a dita situagdo especial®.

Por ultimo, estender o direito de oposi¢dao a outros fundamentos de
licitude seria, em certas circunstancias, gerador de uma verdadeirainconsisténcia
de um prisma dogmatico: o exercicio do direito de oposicdo no contexto da
execucdo de um contrato (art. 6.°, n.° 1, al. b), do RGPD) representaria um
abuso de direito, in concreto o tipo venire contra factum proprium, € quando o
tratamento fosse necessario para o cumprimento de uma obrigacao legal a que
o responsavel pelo tratamento estivesse sujeito (art. 6.°,n.° 1, al. ¢), do RGPD),
prevaleceria sempre a Lei sobre a vontade do titular dos dados”.

Com tudo isto, torna-se patente as razdes particulares que motivam a
contengao do direito de oposicao as circunstancias indicadas no n.° 1 do art.
21.° do RGPD, nao se admitindo a sua extensdo aos demais fundamentos de
licitude.

Ademais, o direito de oposi¢dao obedece, numa primeira fase, a uma
logica potestativa: “a constituigdo [deste direito] (em sentido técnico-juridico)
na esfera do titular dos dados depende de prévia declaragao unilateral deste,
dirigida ao responsavel pelo tratamento; s6 entdo este, na posicdo passiva,
passa a estar adstrito ao dever de [...] cessar o [...] tratamento [dos dados
pessoais]. A mecanica potestativa que antecede a constituicao [deste direito]
permite antever que em causa [estd um meio de defesa] do titular dos dados
também perante condutas licitas do responsavel pelo tratamento; € que, de outra
forma, sendo o tratamento proibido, € em contraste com este funcionamento
potestativo, o responsavel pelo tratamento estaria ja (independentemente de
qualquer impulso de defesa por parte do titular dos dados) obrigado a nao
praticar nenhum comportamento tendente a esse tratamento. Por isso, nesses
casos, e diferentemente do que aqui se analisa, conta-se com o binémio
«direito/dever» desde o inicio, sem que seja precedido pelo bindmio «poder/

sujeigaon”!,

98 CORDEIRO, A. Barreto Menezes, Direito cit., p. 301.
99 CORDEIRO, A. Barreto Menezes, Direito cit., pp. 301-302.
100 LEAL, Ana Alves, “Aspetos Juridicos” cit., p. 133.
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Opondo-se o titular dos dados ao profiling, o responsavel pelo
tratamento tem de interromper o processo de definicdo de perfis ou evitar o seu
comeco, até se verificar, sendo esse o caso, que existem motivos legitimos do
responsavel pelo tratamento prevalecentes sobre os interesses, os direitos e as
liberdades do titular dos dados (art. 18.°, n.° 1, al. d), do RGPD)"',

II. Sem prejuizo da limitacdo do tratamento, os dois requisitos
cumulativos anunciados — o tratamento se fundar na alinea e) ou f) don.’ 1 do
art. 6.° do RGPD e o titular conjurar motivos relacionados com a sua situagao
particular — ndo bastam por si s para que imperativamente cesse o tratamento
sub oculis. Perante o exercicio do direito de oposi¢do, o responsavel pelo
tratamento deve analisar o pedido feito pelo titular'® e cessar o tratamento,
exceto (i) se apresentar razdes imperiosas € legitimas para esse tratamento
que prevalecam sobre os interesses, direitos e liberdades do titular dos dados,
ou (ii) se o tratamento for necessario para efeitos de declaragdo, exercicio ou
defesa de um direito num processo judicial (art. 21.°, n.° 1, 2% parte, do RGPD).

O Regulamento nao clarifica o que se deve entender por “razdes
imperiosas e legitimas”. Nao obstante, os tratamentos a que o titular se pode
opor — aqueles a que alude as alineas ¢) e f) do n.° 1 do art. 6.° ex vi n.° 1 do
art. 21.° do RGPD — apontam no sentido de que a expressao “razoes legitimas”
engloba quer interesses do proprio responsavel, quer interesses de terceiros'®.
No que concerne ao vocabulo “imperioso”, este aparenta incutir a ideia de que
as razdes legitimas devem posicionar-se num limiar mais elevado do que os
interesses, direitos e liberdades declarados pelo titular dos dados, de modo a
prevalecer sobre estes!*/1%,

O responsavel pelo tratamento tem, deste modo, de cumprir um exigente

101 WP 29, Guidelines cit., p. 18.

102 CorDEIRO, A. Barreto Menezes, Direito cit., p. 302.

103 CorDEIRO, A. Barreto Menezes, Direito cit., p. 303.

104 WP 29, Guidelines cit., p. 19.

105 WP 29, Guidelines cit., p. 18 retrata, exemplificativamente, uma razdo imperiosa
e legitima, indicado o caso em que a defini¢do de perfis serve para prever a propagacdo de
doengas contagiosas. Com efeito, para além de outros contextos, existem razdes legitimas e
imperiosas nas situagdes em que a defini¢do de perfis acarreta vantagens para a sociedade
como um todo ou para a comunidade em geral.
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exercicio de ponderagao'®, onde ¢ considerada a significancia do profiling para
0 seu objetivo especifico, o impacto da defini¢do de perfis sobre os interesses,
os direitos e as liberdades do titular dos dados — devendo o profiling ser
limitado a0 minimo necessario para atingir a finalidade visada, isto ¢, ser o
menos intrusivo possivel — e a medida da prevaléncia das razdes imperiosas e
legitimas sobre os interesses, direitos e liberdades do titular dos dados'”".
Compete, assim, ao responsavel pelo tratamento provar que os seus
interesses legitimos imperiosos prevalecem sobre os interesses ou direitos e
liberdades do titular dos dados, de modo a justificar a defini¢do de perfis'®®'®,
Em caso de duvida, prevalecera a posi¢do do titular dos dados, devendo o

responsavel pelo tratamento cessar o mesmo'"’.

III. Uma vez invocada a oposicdo e devidamente justificada pelo
titular dos dados e ndo sendo o seu exercicio obstaculizado com base na
2% parte do n.° 1 do art. 21.° do RGPD, o responsavel pelo tratamento deve
cessar o processo de profiling (art. 21.°, n.° 1, do RGPD) e, mediante pedido
apresentado pelo titular, eliminar, sem demora injustificada, os dados pessoais
utilizados para criar o perfil, bem como o préprio perfil'"! (art. 17.°, n.° 1, al.
¢), do RGPD). Em contrariedade, verificando-se que os motivos legitimos do
responsavel prevalecem sobre os do titular dos dados, ¢ anulada a limitagdo
que foi implementada ao referido tratamento, nos termos da al. d) do n.° 1
do art. 18.° do RGPD, quando este ultimo manifestou a sua oposi¢cdo. Nesta
eventualidade, o titular deve ser informado previamente a dita anulagdo que
a limitacao do tratamento vai ser, precisamente, anulada porque os motivos
legitimos do responsavel pelo tratamento prevalecem sobre os seus (art. 18.°,
n.° 3, do RGPD).

106 WP 29, Guidelines cit., p. 19; e LEAL, Ana Alves, “Aspetos Juridicos” cit., p. 134.

107 WP 29, Guidelines cit., pp. 18-19.

108 Considerando 69 do RGPD.

109 Evidencia-se, desta forma, que o teste de ponderagao imposto pelo n.° 1 do art. 21.°
do RGPD ¢ diferente daquele que resulta da alinea f) do n.° 1 do art. 6.° do RGPD: ndo basta
que o responsavel demonstre que os interesses, direitos ou liberdades fundamentais do titular
ndo prevaleceram sobre os seus interesses legitimos, mas que estes sdo, também, imperiosos.
Cf. WP 29, Guidelines cit., p. 19.

110 CorDEIRO, A. Barreto Menezes, Direito cit., p. 303.

111 WP 29, Guidelines cit., p. 18.
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O direito de oposi¢ao pode ser exercido em qualquer momento (art.
21.°, n.° 1, do RGPD). Contudo, esta referéncia temporal deve ser entendida
como antes do tratamento ou na sua pendéncia, ndo podendo o mencionado
direito ser invocado apds o término do tratamento''?, pois, se este ja transcorreu,
a oposicao perde o seu sentido. Por outro lado, a oposi¢do por parte do titular

apenas opera para o futuro: o direito de oposicao nao tem efeitos retroativos!”.

IV. O titular pode, talqualmente, opor-se ao tratamento dos seus dados
pessoais quando estes estejam a ser tratados para efeitos de comercializagao
direta (art. 21.°, n.° 2, do RGPD). O direito de oposicao relativo ao marketing
direto abrange também a definicdo de perfis, na medida em que esteja
relacionada com aquela comercializacao (art. 21.°, n.° 2, in fine, do RGPD).

O direito assume in casu uma dimensdo incondicional: ndo ¢
necessario efetuar qualquer ponderagdo de interesses, devendo o responsavel
pelo tratamento respeitar a vontade do titular sem questionar os motivos
subjacentes a oposicao'*. Assim, ndo ¢ necessario de ser invocado qualquer
argumento substantivo, sendo suficiente para possibilitar o exercicio do direito
em aprego o mero facto de os dados pessoais serem utilizados para efeitos de
comercializagdo direta's,

Sempre que os dados pessoais sejam objeto de tratamento para o
mencionado fim, o titular pode opor-se a qualquer momento (art. 21.°, n.° 2,
do RGPD), de forma gratuita, independentemente de se tratar do tratamento
inicial ou do tratamento posterior''s. Ora, preceitua a 1* parte do n.° 2 do art.
12.° do RGPD que o responsavel pelo tratamento deve facilitar o exercicio dos
direitos atribuidos ao titular dos dados. Daqui se retira que os responsaveis
pelo tratamento, que recolhem dados pessoais junto dos seus titulares com
o proposito de os utilizar para efeitos de comercializacdo direta, devem,
aquando da recolha, considerar facultar aos titulares meios faceis para que

estes assinalem naquele momento que nao desejam que os seus dados sejam

112 CorDEIRO, A. Barreto Menezes, Direito cit., p. 302.

113 CorDEIRO, A. Barreto Menezes, Direito cit., p. 302.

114 CorDEIRO, Madalena Perestrelo de, “Defini¢ao de Perfis” cit., p. 72; ¢ WP 29,
Guidelines cit., p. 19.

115 CoRrDEIRO, A. Barreto Menezes, Direito cit., p. 303.

116 Considerando 70 do RGPD.
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objeto do referido tratamento, invés de os “forgar” a ter que exercer o seu
direito de oposi¢ao num momento porvindouro'’. De qualquer modo, isto ndo
expressa uma obrigatoriedade, mas uma forma concebivel de facilitar ao titular
dos dados o exercicio do direito em questao.

Uma vez invocada a oposi¢do ao tratamento para efeitos de
comercializacao direta pelo titular, os dados deixam de ser tratados para esse
fim (art. 21.°, n.° 3, do RGPD). Acrescenta a al. ¢) do n.° 1 do art. 17.° do
RGPD que o responsavel pelo tratamento pode encontra-se ainda adstrito a
ter que apagar os dados pessoais em causa e o perfil criado's, sem demora
injustificada, se o titular assim o requerer.

Embora observados os contornos deste regime subsiste a duvida do
que se deve entender por “comercializagdo direta”. O Regulamento ndo fornece
qualquer definigcao desta expressao e o mesmo se diga quanto ao Direito da Unido
Europeia. Ainda assim, a Comissao Europeia afirma que a comercializagdao
direta corresponde a “qualquer acdo, por parte de uma empresa, destinada
a comunicar material publicitdrio ou de comercializagdo, dirigida a pessoas
especificas”"?. Um indicio do conceito também pode ser encontrado na Proposta
de Regulamento relativo a privacidade e as comunicagoes eletronicas'”, cuja
alinea f) do n.° 3 do art. 4.° define como sendo comunicacdes comerciais
diretas “qualquer forma de publicidade, oral ou escrita, enviada a um ou mais
utilizadores finais identificados ou identificaveis de servigos de comunicagdes
eletronicas, incluindo a utilizacao de sistemas de chamada ¢ de comunicagao
automatizados, com ou sem interacdo humana, de correio eletronico, SMS,
etc.”. Por seu turno, nos termos da alinea a) do art. 2.° da Diretiva 2006/114/CE
do Parlamento Europeu e do Conselho, de 12 de dezembro de 2006, relativa

a publicidade enganosa e comparativa, por publicidade entende-se “qualquer

117 WP 29, Guidelines cit., p. 19, nota n.® 31.

118 WP 29, Guidelines cit., p. 18.

119Cf.<https://ec.europa.cu/info/law/law-topic/data-protection/reform/rules-
business-and-organisations/dealing-citizens/what-happens-if-someone-objects-my-company-
processing-their-personal-data_en>, consultado a 22 de dezembro de 2021.

120 EuropPEAN CoMissiON, Proposal for a Regulation of the European Parliament

and of the Council Concerning the Respect for Private Life and the Protection of Personal
Data in Electronic Communications and Repealing Directive 2002/58/EC (Regulation
on Privacy and Electronic Communications), COM(2017) 10 final — 2017/0003 (COD),
10 January 2017, disponivel em <https:/eur-lex.curopa.cu/legal-content/EN/TXT/
PDF/?uri=CELEX:52017PC0010&from=EN>, consultado a 22 de dezembro de 2021.
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forma de comunicagdo feita no ambito de uma atividade negocial, comercial,
artesanal ou liberal com o objetivo de promover o fornecimento de bens ou de
servicos, incluindo bens imoéveis, direitos e obrigacoes”.

Estes conceitos tornam evidentes que a comercializagdo direta, a que
alude o n.° 2 do art. 21.° do RGPD, assume um cariz comercial. O direito
de oposicao pode ser livremente exercido quando a oposicao se reporta ao
tratamento de dados pessoais para efeitos de comercializagao direta com indole
comercial'?,

De facto, a letra do n.° 2 do art. 21.° do RGPD nao especifica a
natureza da comercializagdo direta, o que tem levado uma facdo doutrinaria
a sufragar o entendimento de que o direito de oposi¢ao vale contra todos os
tipos de comercializagdo direta, quer detenha propdsitos comerciais, politicos,
religiosos ou de qualquer outra natureza'”?. Porém, a aplicagdo pratica do
n.° 2 do art. 21.° do RGPD revela como esta posi¢ao ndo ¢ merecedora de
colhimento: pegando num exemplo em que o tratamento dos dados pessoais
¢ necessario para o exercicio de funcdes de interesse publico (art. 6.°, n.°
1, al. e), do RGPD) e a comercializacdo direta visa informar os cidaddos
de uma determinada ocorréncia ou perigo, o titular poderia in casu opor-se
incondicionalmente a esta comercializagdo, pois, em contrariedade ao n.° 1 do
art. 21.° do RGPD, o n.° 2 do art. 21.° do RGPD nao envolve a avaliacao dos
interesses em confronto'?. Uma interpretagao literal do n.° 2 do art. 21.° do
RGPD patenteia-se, assim, desajustada face aos distintos contornos com que o
direito de oposi¢ao foi desenhado non.’ 1 e 2 do art. 21.° do RGPD.

V. O dever de informar o titular dos dados sobre a existéncia do direito
de oposicao € algo que decorre, desde logo, da alinea b) do n.° 2 do art. 13.°
do RGPD, quando os dados sejam recolhidos junto do titular, e da alinea c¢) do

n.° 2 do art. 14.° do RGPD, quando os dados ndo sejam recolhidos juntos do

121 Em sentido coincidente, CORDEIRO, A. Barreto Menezes, Direito cit., p. 305.

122 CorDEIRO, A. Barreto Menezes, Direito cit., pp. 304-305 da nota da cisdo presente
na Ciéncia Juridica alemad, alicercada nas duas posi¢des apresentadas, isto €, na interpretagdo
literal, que admite o direito de oposi¢do face a todos os tipos de comercializagdo direta, e na
interpretacdo restritiva com base teologica, que delimita o direito de oposi¢do ao campo da
comercializagdo direta com intuitos comerciais.

123 CorDEIRO, A. Barreto Menezes, Direito cit., p. 305.
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titular. Nao obstante, elabora o n.° 4 do art. 21.° do RGPD que o responsavel
pelo tratamento deve, o mais tardar no momento da primeira comunicacao
ao titular dos dados, informar explicitamente este ultimo sobre o direito de
oposicao plasmado non.° 1 e 2 do art. 21.° do RGPD, apresentando-o de modo
claro e distinto de quaisquer outras informag¢des. Enquanto tal, a indicagdo
deste direito ndo pode ser ocultada ou dissimulada nos termos e condi¢des
que sao apresentadas ao utilizador, devendo o direito ser destacado num
documento relevante ou no respetivo website do responsavel pelo tratamento'>.
Atente-se que da mengao expressa ao n.° 2 do art. 21.° do RGPD resulta que,
se porventura, a definicdo de perfis se destinar ao marketing direto, deve isto
ser levado ao conhecimento do titular (art. 13.°, n.° 1, al. ¢), e art. 14.°, n.° 1,
al. ¢), do RGPD) para que este opte ou ndo por exercer o direito de oposicao,
precisamente, nos termos do n.° 2 do art. 21.° do RGPD.

Noutra senda, o Regulamento ndo determina uma forma concreta para
o exercicio do direito de oposicao por parte do titular, podendo ser por escrito
ou oralmente'>. Sem prejuizo disto, no ambito dos servicos da sociedade da
informacao, aqueledireito pode ser exercido por meios automatizados, utilizando
especificagdes técnicas (art. 21.°, n.° 5, do RGPD) — v.g. através do recurso
a ferramentas que possibilitam bloquear o rastreamento do comportamento
online do cibernauta'”. O n.° 25 do art. 4.° do RGPD remete a definicao de
servico da sociedade da informagao para a nogao de servico apresentada na al.
b) don.° 1 do art. 1.° da Diretiva 2015/1535, de 9 de setembro de 2015, relativa
a um procedimento de informacao no dominio das regulamentacdes técnicas
e das regras relativas aos servicos da sociedade da informagdo: “«servigo»
significa qualquer servico da sociedade da informagao, isto €, qualquer servico
prestado normalmente mediante remuneragdo, a distancia, por via eletronica e

mediante pedido individual de um destinatario de servigos”.

124 WP 29, Guidelines cit., p. 32.

125 Information Commissioner’s Office, Guide to the General Data Protection
Regulation (GDPR), 02 de agosto de 2018, p. 143, disponivel em <https://ico.org.uk/media/
for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf>, consultado a

22 de dezembro de 2021.
126 Jer AusLoos, The Interaction Between the Rights to Object and to Erasure in
the GDPR, 2016, disponivel em: <https://www.law.kuleuven.be/citip/blog/gdpr-update-

the-interaction-between-the-right-to-object-and-the-right-to-erasure>, consultado a 22 de
dezembro de 2021.
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O conceito de servigo da sociedade da informacdao pode assim ser
decomposto em cinco elementos caracterizadores'”: (i) trata-se de uma
prestagdo; (ii) normalmente remunerada; (iii) realizada a distancia; (iv) por
via eletronica; e (v) mediante pedido individual do destinatario do servigo.
Apenas colhem valor, para efeitos da nocdo levantada, as prestagoes
principais: as “prestacdes que desempenhem um papel secundario ou nao
nuclear no servico efetivamente prestado ndo sao relevadas™'?. A remuneragdo
ndo tem de possuir um cariz monetario, nem a contraprestacdo tem de ser
suportada pelo beneficidrio, bastando que se trate de uma relacdo comercial
lato sensu™'™. A prestagdo ¢ realizada a distdncia quando o servigo ¢é
prestado sem que as partes estejam simultaneamente presentes (art. 1.°, n.°
1, al. b), 1) da Diretiva 2015/1535, de 9 de setembro de 2015), ndo obtendo
a qualificagdao de servigo da sociedade da informacao os servicos prestados
na presenga fisica do prestador e do destinatario, mesmo que impliquem a
utilizacao de dispositivos eletronicos®'. O servigo prestado por via eletronica
corresponde ao servico enviado desde a origem e recebido no destino através
de instrumentos eletronicos de processamento (incluindo a compressao digital)
e de armazenamento de dados, que ¢ inteiramente transmitido, encaminhado e
recebido por cabo, radio, meios 6ticos ou outros meios eletromagnéticos (art.
1.°,n.° 1, al. b), 11) da Diretiva 2015/1535, de 9 de setembro de 2015). Nao
sdo, assim, servigos fornecidos por via eletronica os servigos cujo contetido
¢ material mesmo quando impliquem a utilizagcdo de dispositivos eletronicos,
0s servigos offline e os servicos nao fornecidos por intermédio de sistemas
eletronicos de armazenagem e processamento de dados'. Por fim, a expressao

“mediante pedido individual do destinatario do servigo” reporta-se a um

127 CORDEIRO, A. Barreto Menezes, Direito cit., pp. 197-198

128 CORDEIRO, A. Barreto Menezes, Direito cit., p. 197.

129 CoRDEIRO, A. Barreto Menezes, Direito cit., p. 197.

130 E o que se verifica, por exemplo, com os motores de busca online, as redes sociais

e com muitas das apps, cuja remuneragdo nao deriva diretamente do utilizador, mas, antes,
dos antincios exibidos; e com os sites e jogos online educacionais, que, embora nao tenham
fins lucrativos, podem ser considerados como uma atividade econémica em sentido amplo,
na medida em que sdo tipos de servigos normalmente prestados num campo comercial — cf.
<https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-
appropriate-design-a-code-of-practice-for-online-services/services-covered-by-this-code/>,
consultado a 22 de dezembro de 2021.
131 Anexo I da Diretiva 2015/1535, de 9 de setembro de 2015.

132 Anexo I da Diretiva 2015/1535, de 9 de setembro de 2015.
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servico fornecido por transmissao de dados mediante pedido individual (art.
1.°,n.° 1, al. b), ii1) da Diretiva 2015/1535, de 9 de setembro de 2015), ndo
se encontrando abrangidos, deste modo, os servigos fornecidos por envio de
dados sem pedido individual e destinados a rece¢ao simultanea por um niimero

ilimitado de destinatarios (transmissao de «ponto para multiponto»)'*.

5. Conclusao

A definicdo de perfis ¢ uma atividade empregada nos mais diversos
planos da sociedade, consistindo num tratamento total ou parcialmente
automatizado de dados pessoais com o propodsito de avaliar certos aspetos
pessoais de uma pessoa singular.

Embora o profiling seja um tratamento extremamente vantajoso,
transportando utilidade e beneficios para as pessoas e organizagdes, ndo ¢
uma atividade completamente inocente, encontrando-se a si associados sérios
riscos e perigos cuja possivel materializacdo acarreta ponderosos impactos
negativos e injustificados nos direitos, liberdades e interesses dos titulares dos
dados. Nesta senda, o Regulamento procura sujeitar diretamente a defini¢cao
de perfis as regras nele proprio consagradas que regem o tratamento de dados
pessoais, simultaneamente atribuindo ao titular poderes de reacdo suscetiveis
de serem exercidos ainda que as operagdes efetuadas sobre dados pessoais
sejam licitas. Como tal, ¢ conferido ao titular o direito de se opor ao profiling,
cujo exercicio, dentro dos pressupostos de aplicabilidade, impede o comego ou

impode a cessacdo do tratamento.

133 Anexo I da Diretiva 2015/1535, de 9 de setembro de 2015.
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Resumo: O presente estudo visa estudar a técnica de agregagdo de um ponto
de vista legal de forma a determinarmos se os dados obtidos sao anonimizados
ou pessoais, € caso sejam pessoais, a partir de que momento € que deixam de
ser. Esta conclusdo ¢ essencial para compreender se o tratamento de dados
agregados no ambito das Smart Cities encontra-se abrangido pelo RGPDI .
Para alcancar esta solu¢do, analisamos o contexto das Smart Cities, o conceito
de dados agregados e de anonimizagdo, o modelo de agregacdo e concluimos
através da defini¢do de um critério que permite aferir o momento a partir do

qual os dados agregados sao dados ano6nimos a luz da lei aplicavel.
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privacidade, principio do “privacy by design”.

Abstract: The aim of this study is to analyze the aggregation technique from
a legal perspective to determine whether the obtained data is anonymized data
or personal data. Moreover, it intends to ascertain, in this second case, when
will it cease to be personal data. Such conclusion is essential to understand
whether the processing of aggregated data within the scope of Smart Cities
is covered by the GDPR. To achieve this solution, we analyzed the context

of Smart Cities, the concept of aggregated data, and the concepts of technical
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and legal anonymization. Furthermore, we studied the aggregation model
within the scope of Smart Cities and concluded by defining a criterion that
allows us to determine when the aggregated data is anonymous according to

the applicable law.

Keywords: smart cities, anonymization, aggregated data, privacy, privacy by

design.

1. Introducio

O conceito de “Smart Cities” ou cidades inteligentes tem vindo a
ganhar uma enorme importancia nos tltimos anos como um meio para fazer
face aos desafios que a nossa sociedade enfrenta. A necessidade de aumentar
a qualidade de vida dos cidaddos, a eficiéncia e a qualidade dos servigos, a
adequacao das medidas e servigos aos cidaddos e a sustentabilidade sao alguns
dos objetivos pretendidos nos dias de hoje e que despoletam os mais variados
estudos e investigagoes.

Os projetos de Smart Cities t€ém como pedra de toque a utilizagao
de novas tecnologias de informag¢do que implicam a recolha de dados com
grande precisdo, qualidade e em grande quantidade. Tecnologias como a
utilizagao de drones, impressoras 3D, Blockchain, Big Data, Internet of Things
(“IoT”), Gamification, Smart Cars, Cloud e Inteligéncia Artificial (“IA”) sdo
consideradas o combustivel das cidades inteligentes. Contudo, conforme
analisaremos no presente estudo, esta recolha massiva de dados pessoais dos
cidaddos podera colocar variados desafios a privacidade e a protecao dos dados
dos mesmos. Assim sendo, € necessaria a procura de solugdes que permitam
que os municipios maximizem os beneficios desta recolha de dados com o total
respeito pelos direitos, liberdades e garantias dos titulares dos dados.

Nesta senda, o presente estudo visa analisar uma solug@o que permita
alcancar um equilibrio entre a maximizag¢ao da utilidade dos dados e o respeito
pela protecdo de dados dos cidaddos, em particular, através da técnica da
agregacao de dados. Ainda que muitas vezes seja considerado um método de

anonimiza¢do de dados, vamos analisar se os dados resultantes da aplicagdo
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desta técnica sao dados pessoais ou se sao dados andnimos para efeitos da
legislacao aplicavel em matéria de protecao de dados.

A necessidade do presente estudo prendeu-se com a constatacao da
essencialidade do respeito pela privacidade dos cidaddos e da transparéncia
relativamente aos projetos de Smart Cities. Apenas através de um projeto
totalmente transparente podemos alcancar uma verdadeira proximidade com
os cidadaos e a confianca dos mesmos. Contudo, estas consideracdes devem
ser tomadas ad initium, alinhadas com os objetivos' do Regulamento Geral
de Protecdo de Dados (doravante designado por “RGPD” e “Regulamento”)
e com o Principio do Privacy by Design’.

2. Smart Cities

2.1. Conceito

Como resultado do crescimento da populagdo nas metropoles, dareducao
dos recursos disponiveis e do desenvolvimento exponencial da tecnologia, as
cidades tém vindo a ser estimuladas a encontrar novos métodos e solugdes
para alcancar uma maior eficiéncia, sustentabilidade, resiliéncia e incrementar
a qualidade de vida dos cidaddos*. Através das cidades inteligentes (Smart
Cities) procura-se responder a estes principais problemas enfrentados pelos
espagos urbanos’.

1 “(...) na proposta de Regulamento, a Comissdo enuncia trés grandes objetivos:
1- Permitir o desenvolvimento da economia digital; 2- Permitir que as pessoas singulares
controlem os seus proprios dados; 3- Reforcar a seguranga juridica e pratica para os
operadores econdmicos e as entidades publicas.” in BERBERAN SANTOS, Sofia ¢ GABRIEL, Jodo,
Regulamento Geral Sobre a Prote¢do de Dados, Legislagdo e Algumas notas, 3.* Edigao,
Edicdo GPA Academy (2020), 20.

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.

3 Cfr. art. 25.° do Regulamento Geral de Proteg¢do de Dados.

4 “Smart cities have emerged in this context as an answer to the growing problems
of unsustainable urban expansion, growing inequality, climate change, and insecurity. Smart
cities are urban centres that harness technologies such as big data, algorithms, and Internet
of Things (‘IoT’) to enhance innovation and urban competitiveness.” in RANCHORDAS, Sofia e
Krop, Abram “Data-driven Regulation and Governance in Smart Cities”, Research Handbook
in Data Science and Law, 2 (2018).

5 “The vision of “Smart Cities” is the urban center of the future, made safe, secure



220 Anuario da Prote¢do de Dados 2022

Assim sendo, as cidades consideram-se inteligentes quando o
investimento em capital humano, infraestruturas tradicionais e tecnologias
disruptivas estimulam o crescimento econdmico sustentdvel e a melhoria
significativa da qualidade de vida, com uma gestdo inteligente dos recursos
naturais’. As cidades inteligentes sdo contruidas através de um conjunto
de solugdes ditas “inteligentes” nos diversos setores de atividade da nossa
sociedade, onde sdo aplicadas tecnologias no sentido de incrementar a eficiéncia
dos servicos e das tomadas de decisdo (vide figura 1).

Figura 1 — Exemplos de Setores Abrangidos pelas Solugdes Inteligentes
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Fonte: Elaboragao propria

A utilizagdo das novas tecnologias para alcangar cidades sustentaveis,
conectadas e otimizadas jando representa um futuro longinquo, sendo concebido
como o meio principal para alcangar os objetivos referidos. Tecnologias como

a utilizagdo de drones, impressoras 3D, Blockchain, Big Data, Internet of

environmentally green, and efficient because all structures--whether for power, water,
transportation, etc. are designed, constructed, and maintained making use of advanced,
integrated materials, sensors, electronics, and networks which are interfaced with computerized
systems comprised of databases, tracking, and decision-making algorithms.” in Robert E.
Hall/B. Boweman/J. Braverman/J. Taylor/H.Todosow/U.von Wimmersperg, The Vision of a

Smart City, 2nd International Life Extension Technology Workshop, 1 (2000).

6 Deloitte, Smart Cities, How rapid advances in technology are reshaping our economy
and society, version 1.0, (Nov.- 2015). Acessivel em: <https://www?2.deloitte.com/tr/en/pages/
public-sector/articles/smart-cities.html> (consultado a 22 de novembro de 2020).
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Things (“loT”), Gamification, Smart Cars, Cloud e Inteligéncia Artificial
(“IA”) sao consideradas o combustivel das cidades inteligentes. Como foi
apresentado por um relatério da Deloitte sobre Smart Cities “[s]mart cities
exist on the intersection of digital technology, disruptive innovation and urban
environments. They are an exciting place to work and live and the breeding
ground for new ideas™. As Tecnologias da Informag¢ao e Comunicagao (“TIC”)
sao desenvolvidas a uma velocidade sem precedentes ao longo dos ultimos
anos e a conjun¢ao destas com os ambientes urbanos estd a criar ambientes
urbanos bastante diferentes do experimentado até agora.

Neste contexto, os projetos e programas de Smart Cities comegam
a emergir por todo o mundo como um novo paradigma e como a resposta
adequada aos desafios da nossa sociedade.

A PricewaterhouseCoopers (doravante designada “PwC”), num estudo
sobre Smart Cities®, vem apresentar os seis desenvolvimentos tecnoldgicos
e financeiros considerados criticos para impulsionar o crescimento das Smart
Cities: 1) as parcerias publico-privadas; ii) o desenvolvimento de tecnologias
emergentes (e.g., blockchain, smart cars, loT); ii1) a expansao da infraestrutura
de TIC (e.g., evolucao 4G, lancamento do 5G); iv) foco na ciberseguranga (i.e.,
protecao da informacdes da cidade e dos dados dos cidadaos); v) Cloud, edge
and fog computing (i.e., existe a necessidade de armazenamento em tempo real
dos dados tendo em consideracdo o volume, a variedade ¢ a velocidade dos

mesmos); e vi) Open data ¢ Big Data Analytics.

2.2. Os desafios para a privacidade

Os beneficios das Smart Cities sdo visiveis e fundamentais para
ultrapassar os desafios dos tempos atuais, contudo, sdo inegaveis os desafios
inerentes a implementacdo das mesmas. Para alcangarmos solucdes inovadoras
e inteligentes, onde conseguimos avaliar consumos e a qualidade da agua, a

qualidade do ar, a movimentac¢ao e trafego na cidade, serd necessaria a recolha

7 Deloitte, Smart Cities, cit.

8 PricewaterhouseCoopers, Creating the Smart Cities of the future in Security
and Privacy in your Smart City (Maio - 2019). Acessivel em: <https://www.pwc.com/gx/
en/sustainability/assets/creating-the-smart-cities-of-the-future.pdf> (consultado a 22 de
novembro de 2020).
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de grandes volumes e variedades de dados. A recolha massiva de dados e
informacdes através de tecnologias de monitorizagdo para a gestao das cidades
inteligentes pode gerar inseguranga para a privacidade dos cidadaos.

A recolha de dados através de tecnologias de big data e algoritmos e
o respetivo tratamento dos mesmos sao considerados o “coracao” das Smart
Cities (“Data is the lifeblood of modern public policy™). Os dados recolhidos
alimentam os estudos, as estatisticas, as analises € permitem o desenvolvimento
de tecnologias inteligentes e adequadas a cada cidade consoante as suas
especificidades. Contudo, o surgimento destas tecnologias vem acompanhado
de varios desafios praticos e legais que devem ser devidamente estudados e
acautelados.

De entre os riscos que podem advir para a privacidade dos cidadaos
apontamos como merecedores de especial atencao os ciberataques, a gestao dos
dados recolhidos, a ndo priorizagdo da seguranca e da privacidade no momento
do desenvolvimento das novas tecnologias, ameacas fisicas aos dispositivos, a
falta de maturidade para os temas de privacidade e ciberseguranca e ataques a
integridade, confidencialidade e disponibilidade dos dados.

Se ndo forem tomadas medidas de forma a reduzir e mitigar riscos
inerentes a ciberataques e ciberterrorismo, os dados podem ser comprometidos
de tal forma de acarretem prejuizos incalculaveis'.

Tendo em consideracdao os impactos e danos que podem advir de uma
utilizacao indevida dos dados pessoais € necessario procurar um equilibrio
entre a privacidade dos cidaddos e a qualidade dos dados para efeitos das
Smart Cities. Este equilibrio pode ser alcangado através da implementacao de
varias medidas técnicas de organizativas adequadas para assegurar um nivel de
seguranca adequado ao risco, como a pseudonimizagao e a anonimizagao (Cfr.
Art. 32.° do RGPD).

Ainda que seja bastante visivel o diminuto nivel de maturidade da

populacdo relativamente ao tema da privacidade e da protecdo de dados, a

9 RaNCHORDAS, Krop, Data-driven Regulation, cit., 6.

10 Em 2017, a empresa dinamarquesa Maesk foi alvo do ataque cibernético mais
devastador da historia, o NotPetya, tendo o valor de dados totais sido estimado em $ 10 bilides.
O NotPetya foi um malware que, através desta empresa, alcangou muitas outras empresas do
mundo, tendo sido caracterizado como um ato de guerra. Sobre este tema consultar: <https://
www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/> (Andy
Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in History) .
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regulacdo dos tultimos anos nesta matéria permitiu o aumento do nivel de
awareness da populagdo face a estes temas. Exemplo ilustrativo do aumento
do conhecimento da populacdo para estes temas, ocorreu em agosto de 2019
em Hong Kong, onde um conjunto de manifestantes, que procuravam lutar
pela privacidade e pela protecdo dos seus dados, derrubaram postes de luz
“inteligentes” equipados de sensores e camaras, por nao se conformarem com

a possivel perda de privacidade'.

2.3. A dicotomia entre os interesses publicos e privados

Os projetos de Smart Cities, como ja referido anteriormente, assentam
essencialmente na utilizagdo de novas tecnologias para alcangar os seus
objetivos, tecnologias estas que sdo providenciadas e desenvolvidas por
empresas Big Tech. Estas empresas t€ém vindo a desenvolver solugdes que
permitem a mediacdo entre as cidades e os cidaddos e disponibilizam aos
municipios ndo s os softwares, como também a implementagdo de sensores
que recolhem dados dos cidaddos de forma massiva (big data collection) e que
tém impacto na vida dos cidadaos.

Contudo, tém vindo a ser colocadas algumas questdes relativamente
aos interesses € VALORES DESTAS EMPRESAS, EM PARTICULAR SE ESTAO OU NAO
CENTRADOS NOS CIDADAOS E NOS VALORES E interesses publicos. Estas
questdes tém vindo a ser levantadas por varios autores com fundamento
na dificil conciliagdo entre os interesses e valores publicos e os interesses
privados®. Isto porque as empresas Big Tech e as plataformas digitais estao
imbuidas de valores privados centrados na maximizagao do lucro e no aumento

da produtividade e eficiéncia que sdo substancialmente distintos dos valores e

11RANCHORDAS, Sofia ¢ GOANTA, Catalina “The New City Regulators: Platform and
Public Values in Smart and Sharing Cities”, University of Groningen Faculty of Law Research
Paper Series, No. 45/2019, (Out. - 2019).

12 RANCHORDAS ¢ GOANTA, The New City Regulators.

13 “While, for example, Huawei offers useful digital platforms for cities, it is also
well-known that this company has been under investigation in different countries on suspicion
of espionage and alleged trade-secret theft. This extreme example does not necessarily reflect
the practices of other Big Tech companies, but it helps us illustrate the risks of a potential
misalignment between public and private interests, the existence of hidden interests, and
the lack of transparency of digital plat- forms.” in RANCHORDAS, GOANTA, The New City
Regulators, cit.,8.
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interesses publicos.

O potencial desequilibrio entre os interesses publicos e privados
levantam questdes sobre a possivel utilizagdo indevida de dados pessoais de
cidadaos e o desrespeito pela privacidade dos mesmos.

Os interesses e valores publicos que pretendem ser assegurados
e alcancados com os projetos das Smart Cities sdo a qualidade de vida dos
cidadaos e dos servicos publicos, a acessibilidade aos servigos publicos, a
transparéncia, privacidade, a sustentabilidade e a igualdade do tratamento dos
cidadaos.

No sentido de abordar este tema, Sofia Ranchordas e Catalina Goanta
realizaram um estudo' onde procuraram compreender quais os potenciais
conflitos de interesses e valores entre as empresas Big Tech e os interesses
publicos e encontrar um equilibrio entre os mesmos. Neste estudo foram
apresentados alguns exemplos de potenciais interesses privados conflituantes,
como ¢ o caso da Huawei e do Airbnb. A Huawei, enquanto empresa que oferece
solucdes para cidades, foi alvo de investigacdes por suspeita de espionagem e
roubo de segredos comerciais. Por outro lado, o Airbnb em Amesterdao causou
uma crise imobiliaria, colocando os direitos dos cidadaos e os valores publicos
em causa. O caso do Airbnb ¢ um exemplo de uma plataforma cujos interesses
privados sdo conflituantes com interesses publicos, em particular refletido no
enorme impacto causado nos moradores das cidades pelo aumento exponencial
das casas em regime de alojamento local.

E inegavel o desafio para estas empresas face a posi¢do que assumem
nestes projetos, na medida em que t€ém de se imbuir nos valores do bem
publico e gerar tecnologia dirigida para tal, afastando-se dos valores privados
que lhes sao inerentes. Contudo, ainda que os interesses possam ser distintos,
tal ndo significa que os valores espelhados nas tecnologias e nos projetos
desenvolvidos por empresas privadas ndo possam ser alinhados com os valores
e interesses das empresas publicas.

Assim sendo, e na linha condutora do estudo elaborado por Sofia

Ranchordas e Catalina Goanta®s, consideramos fundamental que no ambito

14 RANCHORDAS ¢ GOANTA, The New City Regulators.
15 RANCHORDAS ¢ GOANTA, The New City Regulators.
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dos projetos das Smart Cities sejam criadas normas legais que regulem esta
colaboracgdo de forma a garantir o acautelamento dos valores publicos e a boa-
fé¢ das empresas Big Tech nas negociacdes. A regulacao desta relacao tanto a
nivel legal como contratualmente ¢ essencial para que se possa tirar proveito
das tecnologias disponibilizadas pelas empresas garantindo que os valores

publicos ndo sdo indevidamente prejudicados'.

2.4. Privacy by design

O Regulamento Geral de Protecao de Dados, no seu art. 25.°, introduziu
o principio do Privacy by Design. Este principio, desenvolvido na década de
90 pela Dra. Ann Cavoukian, procurou responder aos efeitos das tecnologias
de informac¢do e de comunicagdo na privacidade. O Principio do Privacy by
Design visa estabelecer de um padrdo de atuacdo das organizagdes centrado
na procura pela privacidade, que ndo ¢ restringido ao mero cumprimento
das normas legais existentes. O objetivo pretendido com a introducdo deste
principio prende-se a antecipag¢ao da ponderacgao de todos os riscos que podem
advir para os direitos, liberdades e garantias dos titulares dos dados, procurando
mitigé-los a priori. Este principio exige que as organizagdes incorporem a
privacidade desde o design e a arquitetura dos projetos, sistemas ou praticas de
negocio, tornando-se parte integrante dos mesmos.

O principio do Privacy by Design ¢ central no desenvolvimento dos
projetos das Smart Cities tendo em considera¢do que consubstanciam projetos
com recolha de grandes quantidades de dados pessoais, bem como através de
tecnologias inovadoras, podendo implicar riscos para os direitos e liberdades

dos titulares dos dados pessoais. O Principio do Privacy by Design'” implica

16 “In this context, we suggested a normative framework focusing on two points:
departing from values shared by platforms and authorities, in order to shape a new kind of
knowledge-service creation, namely local public-interest technology; and addressing the
digital enforcement issue driven by the functional sovereignty role of platforms, by proposing
a negotiated contractual system that seeks to balance platform values with public values.” in
RANCHORDAS ¢ GOANTA, The New City Regulators, cit., 32.

17 “In essence, this means you have to integrate or ‘bake in’ data protection into your
processing activities and business practices, from the design stage right through the lifecycle.”

in Information Commissioner’s Office, Data protection by design and default. Acessivel em:
<https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/accountability-and-governance/data-protection-by-design-and-
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