
Os principais impactos do novo Regime Jurídico da Cibersegurança

1. Contexto e objetivos

A  transposição para o ambiente digital de funções essenciais  das atividades institucionais e da vivência 
pessoal e profissional dos cidadãos justifica o reforço do quadro regulamentar e organizacional de 
cibersegurança

É neste contexto que surge o DL 125/2025, que aprova o  regime jurídico da cibersegurança (RJCS) , 
transpondo a Diretiva (UE) 2022/2555 (NIS2), destinada a garantir um elevado nível comum de cibersegurança 
em toda a UE

2. Critérios de aplicabilidade

A aplicabilidade do RJCS às entidades que prestem os seus serviços ou exercem a sua atividade na UE 
resulta da conjugação dos critérios de setor de atividade e dimensão:



3. Critérios de aplicabilidade – entidades públicas relevantes

O âmbito de aplicação do Regime Jurídico da Cibersegurança ao setor público abrange os órgãos e 
serviços da Administração Pública (Direta e Indireta do Estado, Regional e Local), com exceção das 
entidades com competências exclusivas nos domínios da defesa nacional, segurança pública e serviços 
de informações). Abrange ainda Provedoria de Justiça, Conselho Económico e Social, serviços técnicos e 
administrativos da Presidência da República, da Assembleia da República e dos tribunais, bem como 
instituições de ensino superior. 

4. Gestão da cibersegurança

O RJCS estabelece quatro grandes áreas de requisitos de cibersegurança para as entidades essenciais e 
importantes

Considerando o setor de atividade e a dimensão da entidade e a matriz de risco definida, o Regulamento do 
RJCS estabelece níveis de conformidade e medidas de cibersegurança mínimas e específicas a adotar por 
cada entidade

As entidades essenciais e importantes qualificadas para os níveis de conformidade superiores devem 
também assegurar a aplicação das medidas de cibersegurança mínimas dos níveis de conformidade 
inferiores



5. Obrigações dos órgãos de gestão, direção e administração

Os órgãos de gestão, direção e administração das entidades abrangidas pelo DL 125/2025  são 
diretamente responsáveis pela gestão do risco de cibersegurança, responsabilidade que tem impacto 
em toda a organização

6.  Sistema de gestão de riscos de cibersegurança

As entidades essenciais e importantes são responsáveis por tomar as medidas técnicas, operacionais e 
organizativas adequadas para gerir os riscos de cibersegurança que se colocam, baseando-se numa 
abordagem sistémica que abranja todos os riscos e que proteja todos os ativos, garantindo um nível de 
segurança adequado de forma proporcional ao grau de exposição da entidade aos riscos, alinhado com o 
perfil de risco da organização.

O CNCS pode emitir instruções técnicas de harmonização e, sempre que necessário, elaborar e atualizar a 
matriz de risco aplicável às entidades essenciais e importantes.

O CNCS, através de regulamento a aprovar (Aviso n.º 5146/2026), define medidas de cibersegurança 
mínimas e específicas e níveis de conformidade a adotar pelas entidades essenciais e importantes, sem 
prejuízo da adoção de outras medidas que sejam necessárias e proporcionais, em resultado da análise e 
gestão dos riscos residuais.

7. Segurança da cadeia de abastecimento

As medidas de cibersegurança relativas à segurança da cadeia de abastecimento, incluindo aspetos de 
segurança respeitantes às relações entre cada entidade e os respetivos fornecedores ou prestadores de 
serviços diretos, devem considerar aspetos tais como as vulnerabilidades específicas de cada fornecedor 
direto e cada prestador de serviços, qualidade global dos produtos na componente de cibersegurança, 
procedimentos de desenvolvimento seguro

A organização identifica as dependências externas que, em caso de falha, podem afetar as suas operações 
e serviços críticos, e partilha esta informação com as partes interessadas
As entidades definem e integram nos  contratos e outros acordos com fornecedores  os requisitos para gerir 
os riscos de cibersegurança da cadeia de abastecimento

8. Prevenção e tratamento de vulnerabilidades e incidentes

Um  incidente  de cibersegurança é considerado significativo sempre que cause, ou seja suscetível de 
causar, graves perturbações operacionais dos serviços ou perdas financeiras à entidade em causa, e 
sempre que afete, ou seja suscetível de afetar, outras pessoas singulares ou coletivas, causando danos 
materiais ou imateriais consideráveis.



Perante a conclusão de que existe um incidente significativo, as entidades essenciais e importantes 
submetem à autoridade de cibersegurança, através da plataforma eletrónica: (i) uma  notificação 
inicial  (24 horas após verificação); (ii) uma  notificação de fim do impacto significativo (24 horas após 
fim do impacto); (iii) um relatório final  ou intercalar (30 dias úteis após notificação fim do impacto, 
atualizado semanalmente se intercalar).

As entidades  comunicam aos destinatários dos seus serviços , sem demora injustificada, quaisquer 
incidentes com impacto significativo que sejam suscetíveis de os afetar negativamente.

9. Outros deveres

As entidades essenciais e importantes têm o dever de se registar na plataforma eletrónica do CNCS 
(MyCiber) (1), até 60 dias após a sua disponibilização, sendo responsáveis por manter atualizada a 
informação exigida
Elaborar e manter um relatório que contenha elementos chave em relação ao ano civil a que se 
reportam, devendo este relatório ser remetido à autoridade de cibersegurança competente.

Designar um responsável de cibersegurança, que seja titular dos órgãos de gestão, direção ou 
administração ou lhes responda organicamente e de forma direta.

Indicar ao CNCS um ponto de contacto permanente que pode ser assegurado por um elemento ou 
uma equipa
O CNCS pode exigir às entidades essenciais e importantes a obtenção de certificação, nacional, 
europeia ou internacional, que ateste o cumprimento das medidas de cibersegurança do RJCS.

10. Regime sancionatório

O DL 125/2025 define multas e sanções por incumprimento das regras de definidas no RJCS e 
instrumentos complementares, responsabilizando organizações e gestores.

Este regime sancionatório é aplicado pelo CNCS, segue o modelo europeu da NIS2, com foco na 
gestão de risco e responsabilidade dos órgãos de gestão, direção e administração.

11. Como proceder

A conformidade das entidades com a NIS2 / DL125 / RJCS vai requerer um processo de adoção de 
medidas técnicas, operacionais e organizativas para adaptação aos requisitos que lhes são aplicáveis
Sem prejuízo das orientações que o regulador irá ainda emitir, importa iniciar desde já a implementação 
de iniciativas que suportem o processo de transformação organizacional para cumprimento das 
obrigações já definidas.
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