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Os principais impactos do novo Regime Juridico da Ciberseguranca

1. Contexto e objetivos

A transposigdo para o ambiente digital de fun¢des essenciais das atividades institucionais e da vivéncia
pessoal e profissional dos cidadaos justifica o reforgo do quadro regulamentar e organizacional de
ciberseguranca

E neste contexto que surge o DL 125/2025, que aprova o regime juridico da ciberseguranga (RJCS)
transpondo a Diretiva (UE) 2022/2555 (NIS2), destinada a garantir um elevado nivel comum de cibersegurancga
em toda a UE

(1) O diploma concluiu o periodo
DL125/2025 e Regulamento do Regime | de Cfonsu(:ta pﬂbliclade encontra-se
o i em fase de consolidagéo e
) Juridico da . Juridico da preparagao para publicagao da
Transposigao Ciberseguranca (RJCS) Implementagéo Ciberseguranca () vers@o final, que devera ocorrer
durante o més de Junho
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Anexo |ll - Medidas de
— Ciberseguranga Minimas para
Entidades Essenciais e Importantes

Fontes Orientagoes

2. Critérios de aplicabilidade

A aplicabilidade do RJCS as entidades que prestem os seus servigos ou exercem a sua atividade na UE
resulta da conjugagéao dos critérios de setor de atividade e dimenséo:
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3. Critérios de aplicabilidade — entidades publicas relevantes

O ambito de aplicacdo do Regime Juridico da Ciberseguranca ao setor publico abrange os 6rgaos e
servicos da Administracdo Publica (Direta e Indireta do Estado, Regional e Local), com excec¢éo das
entidades com competéncias exclusivas nos dominios da defesa nacional, seguranca publica e servigos
de informagdes). Abrange ainda Provedoria de Justica, Conselho Econdmico e Social, servigos técnicos e
administrativos da Presidéncia da Republica, da Assembleia da Republica e dos tribunais, bem como

instituicdes de ensino superior.

As entidades publicas que nao sejam qualificadas como entidades essenciais ou importantes consideram-se

ENTIDADES PUBLICAS RELEVANTES, integrando-se em dois grupos

-

Grupo A

mais trabalhadores

Os servigos da administragao direta das Regides Auténomas, central e
periférica, com 250 ou mais trabalhadores

As entidades da administragao indireta do Estado, com mais de 250
trabalhadores

As entidades da administragdo indireta das Regiées Auténomas, com mais de
250 trabalhadores

As entidades da administragao autdnoma, com mais de 250 trabalhadores

2.° do anexo iii do DL 125/2025
As entidades administrativas independentes
O Conselho Econdmico e Social, a Provedoria da Justi¢a, os servigos técnicos

Os servicos da administragao direta do Estado, central e periférica, com 250 ou

As entidades publicas empresariais que excedam os limiares previstos no artigo

e administrativos da Presidéncia da Republica, da Assembleia da Republica (...)

Grupo B
Os servigos da administracéo direta do Estado, central e periférica, que tenham
entre 75 e 249 trabalhadores
Os servigos da administragéo direta das Regides Auténomas, central e
periférica, que tenham entre 75 e 249 trabalhadores
As entidades da administragao indireta do Estado, que tenham entre 75 e 249
trabalhadores
As entidades da administragéo indireta das Regites Auténomas, que tenham
entre 75 e 249 trabalhadores
As entidades da administragao auténoma, que tenham entre 75 e 249
trabalhadores
As entidades publicas empresariais qualificadas como empresas médias nos
termos do anexo lll ao DL 125/2025, correspondentes aos da Recomendagéo
2003/361/CE, da Comisséo de 6 de maio de 2003

4. Gestao da ciberseguranga

O RJCS estabelece quatro grandes areas de requisitos de ciberseguranga para as entidades essenciais e

importantes

&

Sistema de gestao de
riscos de
ciberseguranga

Obrigacgoes dos orgaos
de gestéo, direcado e
administragao

O O N

i 55

Seguranga da cadeia de | | Prevencgao e tratamento
abastecimento de vulnerabilidades e
incidentes

Considerando o setor de atividade e a dimensé&o da entidade e a matriz de risco definida, o Regulamento do

RJCS estabelece niveis de conformidade e medidas de ciberseguranga minimas e especificas a adotar por

cada entidade

Requisitos por Nivel de Conformidade (cumulativos)

GR.CO - Contexto Organizacional
GR.GR - Estratégia de Gestao de Risco

BASICO

GR. FR - Fungdes, Responsabilidades e Autoridades
GR.PP - Politicas e Planos de Ciberseguranga
GR.SP - Superviséo

GR.CA - Gestao do Risco da Cadeia de Abastecimento

Gerir (GR) | 9 || 17

[sumsranc
. |

ID.GA — Gestao de Ativos
ID.AR — Avaliagdo do Risco

ID.MC — Melhoria Continua

Identificar (ID) | 10 || 10

L]
PR.FC - Formagao e Sensiblizagdo
PR.SD - Seguranga de Dados

” 18 | PR.PS — Seguranca de Plataformas

PR.RI - Resiliéncia da Infraestrutura Tecnologica

DE.MC — Monitorizagdo Continua

Detetar (DE) | 5 || 7

| DE.AE - Anomalias e Eventos
RS.GI - Gestéo de Incidentes

RS Al - Andlise de Incidentes

Responder (RS) | 2 || 6

RS.NC - Notificagdo e Comunicagao de Incidentes
RS.MI - Mitigagéo de Incidentes

RC.PR - Execugao do Plano de Recuperagio

| 1 L

| Proteger (PR) | | 12 || 17
| Recuperar (RC) |

| RC.CO - Comunicagio de Recuperagio

As entidades essenciais e importantes qualificadas para os niveis de conformidade superiores devem
também assegurar a aplicacdo das medidas de ciberseguran¢ca minimas dos niveis de conformidade

inferiores

PR.GA - Gestdo de Identidades, Autenticacdo e Controlo de Acessos



5. Obrigacoes dos o6rgaos de gestao, direcao e administragao

Os ¢6rgaos de gestao, diregdo e administragéo das entidades abrangidas pelo DL 125/2025 sao
diretamente responsaveis pela gestao do risco de ciberseguranga, responsabilidade que tem impacto
em toda a organizagao

Requisito Formal Principais Impactos ——————————————

.

Nomear um responsavel pela ciberseguranga e segurancga da informagao;
Nomear um ponto de contacto permanente com a CNCS;

Aprovar as politicas relacionadas com a ciberseguranca;

Aprovar o plano de Continuidade de Negécio

Aprovar o plano de Recuperagao;

Garantir a disponibilidade de recursos suficientes a gestao de riscos de
ciberseguranca (e.g., orgamento)

Aprovar as medidas de gestao dos riscos de ciberseguranga

D

Acompanhar de forma regular o nivel de risco de ciberseguranca e das
principais medidas de mitigagéo definidas;

Supervisionar a aplicagéo das medidas de gestéo dos riscos de
ciberseguranga

Assegurar o cumprimento das medidas de supervisao e de execugao

Definir/ rever o Sistema de Controlo Interno, para garantir uma correta gestao 1
Obrigatoriedade de prestacéo de informacéo e colaboragdo com o supervisor ]

Y
.

Assegurar a realizagéo, com uma periodicidade regular, de agdes de formagao

em ciberseguranga aos seus colaboradores

Garantir agoes de formagao em ciberseguranga aos colaboradores no minimo

[
|
[
|

competéncias suficientes para identificarem e avaliarem as praticas de gestao

anualmente;

Frequentar agées de formagéo a fim de adquirirem conhecimentos e Participar em agées de formagdo de ciberseguranga, no minimo anualmente;

1 dos riscos de ciberseguranga — uma tipologia de Risco Operacional

de ciberseguranga, bem como o seu impacto nos servigos prestados

6. Sistema de gestao de riscos de cibersegurancga

As entidades essenciais e importantes sdo responsaveis por tomar as medidas técnicas, operacionais e
organizativas adequadas para gerir os riscos de ciberseguranga que se colocam, baseando-se numa
abordagem sistémica que abranja todos os riscos e que proteja todos os ativos, garantindo um nivel de
segurancga adequado de forma proporcional ao grau de exposigéo da entidade aos riscos, alinhado com o
perfil de risco da organizagao.

O CNCS pode emitir instrugdes técnicas de harmonizagao e, sempre que necessario, elaborar e atualizar a
matriz de risco aplicavel as entidades essenciais e importantes.

O CNCS, através de regulamento a aprovar (Aviso n.° 5146/2026), define medidas de cibersegurancga
minimas e especificas e niveis de conformidade a adotar pelas entidades essenciais e importantes, sem
prejuizo da adogao de outras medidas que sejam necessarias e proporcionais, em resultado da analise e
gestao dos riscos residuais.

7. Seguranga da cadeia de abastecimento

As medidas de ciberseguranca relativas a seguranga da cadeia de abastecimento, incluindo aspetos de
seguranga respeitantes as relagdes entre cada entidade e os respetivos fornecedores ou prestadores de
servigos diretos, devem considerar aspetos tais como as vulnerabilidades especificas de cada fornecedor
direto e cada prestador de servigos, qualidade global dos produtos na componente de ciberseguranca,
procedimentos de desenvolvimento seguro

A organizacao identifica as dependéncias externas que, em caso de falha, podem afetar as suas operagdes
e servigos criticos, e partilha esta informagéo com as partes interessadas

As entidades definem e integram nos contratos e outros acordos com fornecedores os requisitos para gerir
os riscos de ciberseguranca da cadeia de abastecimento

8. Prevencgao e tratamento de vulnerabilidades e incidentes

Um incidente de ciberseguranga é considerado significativo sempre que cause, ou seja suscetivel de
causar, graves perturbagdes operacionais dos servigos ou perdas financeiras a entidade em causa, e
sempre que afete, ou seja suscetivel de afetar, outras pessoas singulares ou coletivas, causando danos
materiais ou imateriais consideraveis.



Perante a conclusdo de que existe um incidente significativo, as entidades essenciais e importantes
submetem a autoridade de ciberseguranga, através da plataforma eletrénica: (i) uma notificagao
inicial (24 horas ap6s verificagao); (ii) uma notificagdo de fim do impacto significativo (24 horas apés
fim do impacto); (iii) um relatdrio final ou intercalar (30 dias Uteis apds notificagao fim do impacto,
atualizado semanalmente se intercalar).

As entidades comunicam aos destinatarios dos seus servigos , sem demora injustificada, quaisquer
incidentes com impacto significativo que sejam suscetiveis de os afetar negativamente.

9. Outros deveres

As entidades essenciais e importantes tém o dever de se registar na plataforma eletronica do CNCS
(MyCiber) (1), até 60 dias apds a sua disponibilizagéo, sendo responsaveis por manter atualizada a
informagéao exigida

Elaborar e manter um relatério que contenha elementos chave em relagdo ao ano civil a que se
reportam, devendo este relatorio ser remetido a autoridade de ciberseguranga competente.

Designar um responsavel de ciberseguranga, que seja titular dos 6rgaos de gestéo, dire¢do ou
administragao ou Ihes responda organicamente e de forma direta.

Indicar ao CNCS um ponto de contacto permanente que pode ser assegurado por um elemento ou
uma equipa

O CNCS pode exigir as entidades essenciais e importantes a obtengao de certificagao, nacional,
europeia ou internacional, que ateste o cumprimento das medidas de ciberseguranga do RJCS.

10. Regime sancionatério

O DL 125/2025 define multas e sangbes por incumprimento das regras de definidas no RJCS e
instrumentos complementares, responsabilizando organizacgdes e gestores.

Este regime sancionatério € aplicado pelo CNCS, segue o modelo europeu da NIS2, com foco na
gestao de risco e responsabilidade dos 6rgaos de gestao, dire¢ao e administragao.

Entidade IMPORTANTE
Pessoa [De € 2 000,00 a € 10 000 000,00 ou a 2 % do volume de negécios [De € 1 250,00 a € 7 000 000,00 ou a 1,4 % do volume de negbcios
Contraordenagx')es Coletiva anual a nivel mundial, consoante o montante que for mais elevado anual a nivel mundial, consoante o montante que for mais elevado
MUITO GRAVES

| Pessoa De € 350,00 a € 200 000,00 De € 350,00 a € 200 000,00
Singular
Pessoa De € 1 250,00 a € 5000 000,00 ou a 1 % do volume de negécios De € 875,00 a € 3 500 000,00 ou a 0,7 % do volume de negdcios
Contraordenagoes Coletiva anual a nivel mundial, consoante o montante que for mais elevado anual a nivel mundial, consoante o montante que for mais elevado
GRAVES ;ﬁ;ﬁ; De € 250,00 a € 125 000,00 De € 250,00 a € 125 000,00
Pessoa
- - De € 875,00 a €45 000,00
Contraordenagdes Coletiva
LEVES Pessoa De € 250,00 a € 3 750,00
Singular

11. Como proceder

A conformidade das entidades com a NIS2 / DL125/ RJCS vai requerer um processo de adogao de
medidas técnicas, operacionais e organizativas para adaptagéo aos requisitos que lhes sdo aplicaveis
Sem prejuizo das orientagoes que o regulador ird ainda emitir, importa iniciar desde ja aimplementagao
de iniciativas que suportem o processo de transformacao organizacional para cumprimento das
obrigacoes ja definidas.

4.1 — Implementagao de

_ = Quick Wins
1 - Enquadramento da 2 f Registo na 3 — Gap Analysi 5 — Implementacgao das
organizagao patatoqma ele!'r onica - Gap Analysis iniciativas
do CNCS (MyCiber) " 4.2 - Definigao de um
Road Map de iniciativas

* o * e .

Avaliagao da Confirmagéo da Compreensao do atual Melhoria da conformidade Conformidade
aplicabilidade a aplicabilidade nivel de conformidade por via de Quick Wins com o RJCS
organizagao
Definigdo de medidas a Inicio do Business
implementar para As Usual

(1) A plataforma MyCiber devera ser disponibilizada durante o préximo més de Junho atingimento da conformidade (Plan-Do—Check-Act)
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