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Censos. CNPD acusa INE de autorizar o envio de dados de seis milhdes de
portugueses para paises que nao garantem privacidade

https://expresso.pt/life_style/ciencia/2022-12-12-Censos.-CNPD-acusa-INE-de-
autorizar-o-envio-de-dados-de-seis-milhoes-de-portugueses-para-paises-que-nao-
garantem-privacidade-538b3b75

Comissao Nacional de Protecdo de Dados fixou novo recorde com coima aplicada as alegadas mas
praticas dos Censos 2021. Especialistas em privacidade recordam que, de ora em diante, a CNPD nao
vai ter mao leve com entidades publicas. O caso dificilmente passa despercebido no estrangeiro. Além
do poderio das marcas americanas, UE e EUA estdo a tentar fechar novo tratado para a partilha de
dados

Em 2021, o Instituto Nacional de Estatistica (INE) fechou o ano com lucro de quase 1,8 milhdes de
euros. Passado cerca de um ano, o lucro ndo chega para cobrir a coima de 4,3 milhdes de euros que a
Comisséo Nacional de Protecdo de Dados (CNPD) anunciou esta segunda-feira devido as alegadas mas
praticas na gestao de informagédo de seis milhdes de portugueses que responderam aos Censos 2021
através da Internet. Em causa esta a contratagdo do servico de ciberseguranca da empresa Cloudflare.
Segundo a CNPD, nada impedia que os dados recolhidos pelos Censos passassem por paises que nao
dao garantias de privacidade - com os EUA referidos explicitamente. O INE ja fez saber que vai
recorrer aos tribunais - mas entre entendidos ha quem acredite que a deliberagado vai produzir efeito
muito para la das fronteiras nacionais.

"Depois desta deliberagdo, os servigos publicos e privados que operam na Internet vao ter de comecar
a olhar para todos os contratos [com prestadores de servi¢cos] para confirmarem que sdo dadas
garantias de que os dados pessoais ndo saem da UE. E, no caso de confirmarem que esses dados tém
mesmo que sair, ha jurisprudéncia na Europa que refere que tém de ser aplicadas medidas técnicas
como a cifra ou o mascaramento dos dados"”, refere Luis Neto Galvao, que trabalha na area de
privacidade e tecnologias na SRS Advogados. "E provavel que este caso tenha repercusséo

internacional, pois € uma deliberacdo que esta relacionada com servigos de Cloud Computing
[computacdo e armazenamento de dados distribuidos na Internet]"”, acrescenta o advogado.

De 2016 a 2021 véao cinco anos. E, durante esses cinco anos, o envio de dados de cidaddos europeus
para os EUA teve de recorrer as denominadas clausulas contratuais, a fim de garantir o respeito do
Regulamento Geral de Protecéo de Dados (RGPD). Este expediente legal acabou por ser aplicado sem
grandes sobressaltos, na sequéncia de o Tratado Privacy Shield, que permitia o envio de dados
pessoais de forma ainda mais expedita para os EUA, ter sido considerado invalido pelo Tribunal de
Justica da UE (TJUE) em 2016. Mas, aparentemente, essas medidas de protegdo da privacidade nao
foram devidamente acauteladas nos EUA ou noutros paises em que a Cloudflare tem servidores
alojados - e que eventualmente veicularam dados dos Censos 2021.

"O INE autorizou a Cloudflare INC a tratar dados pessoais fora da Zona Econémica Europeia, para
qualquer um dos 200 servidores por esta utilizados, bem como a transferéncia dos dados pessoais
para os EUA", refere a deliberagdo da CNPD revelada esta segunda-feira.

O documento assinado por Filipa Calvao, presidente da entidade supervisora da protecdo de dados,
refere ainda que o INE enveredou pela contrata¢cdo dos servigos da Cloudflare, sem negociagédo e
através do denominado pacote "Business", que tinha por condicdo a aceitagdo dos termos do contrato
"Self-Serve Subscription Agreement”. Foi a aceitagdo deste contrato que permitiu que 2,5 milhdes de
formularios com informacdo de seis milhdes de portugueses pudessem ser, eventualmente,
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encaminhados para os varios servidores que a Cloudflare tem no mundo para poder garantir
monitorizacdo de ameacas e redundancia de servi¢os, no caso de ataque ou falha.

A polémica teve inicio com varias queixas e, em abril de 2021, a CNPD haveria de determinar a
suspensao do servico prestado pela Cloudflare aos Censos 2021. Mas esse primeiro passo nao evitou
um processo de contra-ordenagéo.

Perante acusag0fes e inquirigcdes, o INE foi dando mostras de ndo estar disposto a aceitar um desfecho
com uma possivel coima. Segundo referido na deliberagcdo da CNPD, os representantes do instituto
que realizou os Censos alegou que a CNPD "n&o tem competéncia para sindicar o INE", pois deveria
ter recorrido ao Conselho Superior de Estatistica.

Nas mesmas ocasides, os representantes do INE consideraram o projeto de deliberagcao "nulo", por
falta indicios das infragbes alegadas, e referiram que era "inadmissivel" do ponto de vista juridico, por
ter sido precedido de "adverténcia prévia“.

O INE reiterou ainda que cumpriu os deveres exigidos por lei no tratamento de dados e na divulgagao
de informacao ao publico e defendeu que ndo houve qualquer violagdo do regime de transferéncias de
dados, pois "ndo existiu qualquer transferéncia de dados para Estados terceiros".

Francisco Lima é o presidente do Instituto Nacional de Estatistica (INE)

tiago miranda

Questionada pelo Expresso, a dire¢do do INE, que é liderada por Francisco Lima. enviou apenas a
resposta lacénica que pds a circular durante segunda-feira: "o INE tomou conhecimento da
deliberacdo da CNPD, nao concorda com a decisdo e esta a preparar o recurso de impugnagao
judicial”.

Na deliberacdo, a CNPD rebateu as obje¢cdes do INE - mas s6 o tribunal acabara por escrever o
capitulo final deste "caso". Os estados de direito preveem o recurso a justica para retificar decisdes de
supervisores ou reguladores que venham a ser consideradas abusivas. Neto Galvéo recorda que, em
tese, este recurso ao tribunal tanto pode vir a reduzir, como a confirmar ou, até, a agravar as coimas.

Por seu turno, Jorge Martins, responsavel pelo Departamento de Tecnologias da CS Advogados,
admite que boa parte daquilo que vai sair deste processo em tribunal podera revestir-se de prova de
fogo tanto para o INE como a CNPD: "No tribunal terd de ser demonstrado que a gradag¢ao da coima
estd alinhada com a natureza e a extensdo da infracdo".

Em contrapartida, a CNPD né&o hesita em considerar que os servigos contratados pelo INE a Cloudflare
"ndo cumprem os requisitos exigidos por lei em matéria de transferéncias de dados pessoais para
paises terceiros". E essa conclusdo publicada em deliberagdo contrasta de sobremaneira com o que a
Cloudflare repetiu recentemente.

John-Graham Cumming, diretor de tecnologias da Cloudflare, referiu que o polémico tratamento de
dados teve como epicentro Portugal, mas nao sera um exclusivo nacional, pois ha varios paises que ja
usam servigos similares. "Foi falta de compreensado e medo sobre aquilo que faziamos. NOds néo
estavamos a processar os dados dos censos. Estdvamos a proteger o site", defendeu em novembro
Graham-Cumming em entrevista ao "Publico".

Dificilmente estas palavras do executivo da Cloudflare terdo sossegado os juristas da CNPD. Na analise
ao contrato celebrado, a CNPD conclui que, em caso de conflito com a Cloudflare, o INE teria de
recorrer aos tribunais e leis do Estado da Califérnia, nos EUA, e também sublinha que o envio dos
dados dos clientes era definido por algoritmos.

"A partir do momento em que os dados entraram na rede da Cloudflare INC n&o era possivel ao
Arguido (o INE) saber e controlar por onde os dados pessoais dos respondentes (adultos a titulo
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individual ou familiar) circularam", denuncia a CNPD. Entre as varias falhas alegadas pela CNPD consta
ainda a inexisténcia de uma analise prévia do impacto do tratamento dos dados através dos servigos
da Cloudflare.

"A questao vai sempre parar aos EUA e a legislacdo americana, que prevé alguma ingeréncia das
agéncias de seguranca nos servigos prestados pelas grandes marcas de tecnologias. E por isso se
considera, na UE, que as empresas americanas ndo estdo em condi¢des de providenciar seguranca
para os dados dos europeus"”, sublinha Jorge Martins.

A coima surge numa altura em que UE e EUA tentam finalizar um novo tratado para o envio de dados
de forma expedita. E se houver uma vaga de fundo a escala europeia que afete a forma de trabalhar
das grandes marcas tecnolégicas americanas nao sera de estranhar que a coima aplicada pela CNPD
produza eco durante as conversagoes.

Em contrapartida, a Cloudflare tem vindo a reforgar os investimentos estratégicos em Portugal. E
dificilmente a coima seré recebida de animo leve.

Inés Oliveira, presidente da Associacdo Portuguesa de Profissionais de Protecéo e de Seguranca dos
Dados (APDPO), admite que a sancgdo possa levar mais entidades a seguirem as melhores praticas.
"Cumprir as obriga¢gdes do RGPD nao é s6 uma questdo de no futuro ndo ser sujeito a coimas.
Estamos a falar da necessaria confianga e seguranca para todos os cidadaos, que é essencial”, referiu
a dirigente da APDPO.

A coima de 4,3 milh8es de euros fixa, provavelmente, um novo recorde nacional entre todas as
deliberagbes que sairam no passado da CNPD. E esse dado também leva Jorge Martins a acreditar que
o processo pode focar as atengdes internacionais na entidade supervisora nacional: "E um caso em
que a CNPD passa a atuar a um patamar de outras congéneres europeias. A partir de agora, as
empresas percebem que estdo em risco de coimas muito elevadas e que a CNPD n&o vai ter mao leve
com as entidades publicas", acrescenta Jorge Martins.

John Graham-Cumming, diretor de tecnologias da Cloudflare, reitera que os dados dos Censos 2021
ndo foramalvo de qualquer tratamento no estrangeiro

nuno botelho

As respostas aos Censos eram obrigatérias e podiam valer multas a quem recusasse responder - e a
CNPD néo se esqueceu desse detalhe, que poderia pressionar os cidadaos a responder aos Censos,
mesmo se tivessem conhecimento de mas praticas quanto aos tratamentos de dados.

A questédo tornou-se especialmente sensivel, tendo em conta que os Censos 2021 continham questdes
de saude e foro religioso - mas ndo houve qualquer adverténcia publica ou individualizada de que as
respostas a essas questdes eram facultativas, possivelmente, porque estdo protegidas a nivel da
Constituicdo e de outras leis nacionais.

O processo foi iniciado pela CNPD com o objetivo de averiguar mas praticas num total de 10 contra-
ordenacgdes previstas pelo RGPD. No final, a CNPD confirmou a razdo para avancar com coimas
através de cinco infragdes - trés puniveis com um maximo de 20 milh8es de euros e duas com um
méaximo de 10 milh&es de euros.

A primeira diz respeito ao tratamento de "categorias especiais de dados pessoais; a segunda remete
para o facto de nédo ter sido providenciada a informagédo necessaria aos donos dos dados; a terceira
esta relacionada com o cumprimento das regras aplicadas aos subcontratantes; a quarta pretende
penalizar a violagao do regime de transferéncias de dados; e a quinta prende-se com a inexisténcia de
uma avaliacao de impacto do servigo Cloudflare na prote¢éo dos dados pessoais recolhidos nos Censos
2021.

A soma das cinco coimas comegou por totalizar 6,5 milhdes de euros, mas foi atenuada para 4,3
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milhdes de euros. A CNPD recorda que o INE ndo tem antecedentes nesta area, mas nao coibe a
critica quanto ao que se passou com os Censos 2021. A entidade supervisora recorda que as alegadas
mas praticas afetaram um grande numero de cidaddos e permitiram obter dados relacionados com as
escolhas religiosas ou registos de saude que deveriam ter protecdes refor¢cadas.

"Entende-se ser devida uma sancdo que traduza a alta censurabilidade desse comportamento [dos
Censos 2021], o que se traduzird numa coima concreta cujo valor servira de efeito dissuasivo de
comportamentos idénticos na proxima operacgao censitaria”, refere a deliberacdo da CNPD.

Resta saber se os tribunais tém o mesmo entendimento.

Hugo Séneca

[Additional Text]:

Francisco Lima é o presidente do Instituto Nacional de Estatistica (INE)

John Graham-Cumming, diretor de tecnologias da Cloudflare, reitera que os dados dos Censos 2021

nao foramalvo de qualquer tratamento no estrangeiro

Hugo Séneca
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