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Redes Estado pode ter de compensar
operadores se banir Huawei do 5G

Alterar componentes

e software pode custar milhdes.
Lei prevé compensacoes.
Comisséo Europeia estuda
interdicGes obrigatdrias

A deliberagio surgiu ha duas sema-
nas, e logo irromperam as noticias
de que a Huawei vai ser excluida das
redes méveis de quinta geracdo (5G)
em Portugal. No documento divulga-
do pelo Conselho Superior de Segu-
ranca do Ciberespago (CSSC) ndo ha
uma tnica marca mencionada, mas
hd uma pista: a deliberagio adota os
critérios de andlise da Comissao Eu-
ropeia, que ji levaram a interdi¢do da
Huawei num terco dos Estados-mem-
bros, depois de um processo similar
iniciado em 2018 nos EUA. Sera que
chega para evitar um processo dos
operadores e dos fabricantes de equi-
pamentos de telecomunicagdes na
justica portuguesa?

“Podera, efetivamente, existir aqui
matéria suficiente para recurso a jus-
tica, com vista a garantir uma com-
pensacao por uma determinacao de
retirada dos equipamentos cuja insta-
lacao tenha sido legalmente efetuada
de acordo com as regras existentes a
data de realizacdo da mesma”, con-
sidera Ricardo Henriques, sécio da
Abreu Advogados.

Segundo o0 advogado, os fabricantes
de equipamentos que venham a ser
interditados também podem ter ar-
gumentos validos na justi¢a, ainda que
se sujeitem a uma responsabilidade
acrescida se nado tomaram medidas
que evitem quebras de seguranca.
Ha mais advogados contactados pelo
Expresso que admitem que tanto
operadores como marcas de teleco-
municagdes estdo em condi¢des de
reivindicar compensagdes na justica.

O processo tem sido trabalhado
pelo Gabinete Nacional de Seguranca
(GNS) e pela Secretaria de Estado da
Digitalizac@o sob a classificagdo de
“reservado”. A deliberacao divulgada
hé duas semanas é apenas a parte
conhecida de um trabalho que con-
templou ainda instrugdes confiden-
ciais para os operadores. Segundo
ela, podem ser excluidos das redes 5G
os fornecedores que ndo pertengam
4 Unido Europeia, NATO ou OCDE
ou estejam sob controlo de Estados
que ndo respeitem direitos humanos
ou classificados como ameacas a se-
guranca.

Em 2020, o regulamento do leildo
do 5G jé previa andlises de seguranga.
Em 2022, com a promulgacio da Lei
das Comunicacdes Eletrénicas, essas
anélises ganharam forca legal. Mas
bem antes disso ja havia a Lei da Res-
ponsabilidade Civil Extracontratual
do Estado, que prevé indemnizagdes a
quem é afetado por a¢des legitimas do
Estado. E no circuito juridico hd quem
garanta que esta lei chega para garan-
tir indemnizagGes aos operadores.

Mesmo que pague compensacoes,
o Estado pode ganhar um trunfo po-
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litico em breve: de acordo com o “Fi-
nancial Times”, a Comissdo Europeia
estd a planear a aplicacdo de uma in-
terdi¢do obrigatdria que bloqueia os
fabricantes que representem riscos
de seguranca para o 5G.

Mudar em cinco anos

O gabinete de Mario Campolargo,
secretdrio de Estado da Digitalizagdo,
ndo indica limite temporal, mas re-
fere que as instrucdes enviadas para
os operadores tiveram “em conta os
diversos grupos de ativos” e “o tempo
de vida itil médio de cada componen-
te”. A resposta pode levar a crer que
as exclusdes ja foram decididas, mas
essa tese esharra na Huawei, que é a
principal afetada por essa medida, e
nao confirma qualquer exclusdo.

No circuito, ha o rumor de que os
operadores terdo cinco anos para pro-
ceder a substitui¢ido de componentes.
De resto, o Expresso apurou que téc-

nicos ligados ao CSSC questionaram
os fabricantes sobre 0s equipamentos
que disponibilizam para o 5G.

Luis Neto Galvao, advogado da SRS
Legal, recorda que a deliberacao “fixa
critérios” mas “ndo diz que devera ser
excluido o fabricante A ou B”. E acre-
dita que “essa serd a fase seguinte”.

Segundo a legislagdo, cabe a Auto-
ridade Nacional das Comunicagdes
(Anacom) garantir a aplicagao dos
critérios de exclusdo junto dos ope-
radores. E nesses casos s6 mesmo a
justica pode valer a quem se sentir
prejudicado. “Se houver uma ordem
para a retirada de equipamentos, as
seguradoras nao serdo envolvidas,
pois trata-se de uma acdo juridica e
nido de um ciberincidente”, explica
Ricardo Negrao, diretor da drea de ris-
cos cibernéticos da Aon Portugal. “Os
seguros so vélidos até a data-limite
(determinada pelo CSSC) para o uso
dos equipamentos. Depois dessa data,
se 0s equipamentos estiverem em uso,

Onde esta a Huawei em Portugal?

NOS e Vodafone negam ter
equipamentos da Huawei nas duas
principais areas das redes 5G. No
radio, que abarca antenas e
estagoes-base, a NOS recorre a
Nokia e a Ericsson. No core, que
abrange os trogos principais da
rede, é usada tecnologia da Nokia.
Em contrapartida, a Vodafone usa
solugdes da Ericsson no radio e no
corerecorre a Mavenir. Na Altice
Portugal, o coreé da Ciscoeda
Nokia — mas todo o sector garante
que conta com presenca alargada
da Huawei no radio. Ana Figueiredo,
presidente executiva da Altice

Portugal, pediu maior “clarificagao”
sobre a deliberagao emitida pelo
Conselho Superior de Seguranca do
Ciberespago (CSSC). Deresto, a
Altice informa que esta a analisar a
deliberagao sob as perspetivas
“financeira, operacional e juridica”.
O que mantém em aberto um
eventual recurso a Justica. No sector
ha quem admita que uma hipotética
exclusao da Huawei pode impactar
todos os operadores, uma vez que a
deliberagao do CSSC abrange trés
areas das redes 5G, além do coree
daradio — e a Huawei tinha
presenca alargada em todas. H.S.

os seguros deixam de ser validos.”

Luis Correia, professor do Instituto
Superior Técnico (IST), admite que a
substitui¢do de componentes a escala
nacional possa orcar “a centenas de
milhares ou mesmo milhdes de eu-
ros”. “Vai limitar a oferta a Ericsson e
a Nokia”, lembra.

Nem Governo nem GNS referem
se ja estdo em curso auditorias. Esses
processos podem demorar “sema-
nas”, mas passam para “seis meses a
um ano, pelo menos”, em auditorias
completas as redes méveis, estima Mi-
guel Pardal, professor do IST. “Pode
ser muito complicado encontrar vul-
nerabilidades ou comportamentos
suspeitos nas redes moveis. Basta uma
atualizag@o de software ou troca de
um componente e 0 cenario ja serd
diferente do descrito pela auditoria
feita antes.”

As auditorias permanentes e auto-
matizadas s6 atuam depois de o “mal
estar feito” e ndo permitem descobrir
que uma comunicagio aparentemen-
te inofensiva na verdade esconde me-
canismos que, eventualmente, podem
ser ativados remotamente para ga-
rantir o acesso a rede. Além da hete-
rogeneidade, hé outro fator: o conhe-
cimento detalhado dos equipamentos
exige tempo e tem custos avultados
— e, eventualmente, s6 os fabricantes
tém esse conhecimento pormenoriza-
do, recorda Miguel Pardal.

Ricardo Negrao resume as even-
tuais exclusoes em duas frases: “Sao
decisoes de politica de Estado e ndo
decisoes técnicas. E o Estado portu-
gués a dizer que quer determinados
parceiros em vez de outros que vém de
outro Estado com quem tem relagdes
dificeis.” S6 falta saber quem sao os
parceiros menos recomendaveis.
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Metsola em debate

no Parlamento
Roberta Metsola vem na pré-
xima sexta-feira a Portugal
participar no Conselho de
Estado e, além disso, inter-
vird no debate em plenario
no Parlamento, a convite de
Augusto Santos Silva. Serd
a primeira vez que um
alto-representante das
institui¢des europeias
participa numa sessao |
plendria, respondendo a
intervencoes e perguntas
dos deputados.

Zona euro

em recessao

O PIB da zona euro recuou
0,1% nos primeiros trés me-
ses do ano, revelou o Euros-
tat. E o segundo trimestre
consecutivo negativo, o que
coloca os paises da moeda
tinica em recessao técnica.

Ex-ministra critica

mexida nos aforros
Alexandra Leitdo, ex-minis-
tra e atual deputada do PS,
questiona a op¢ao politica
do Ministério das Finangas
de baixar os juros da nova
emissao de Certificados de
Aforro, considerando pena-
lizar a j baixa poupanca das
familias de classe média. p37

Prémio para Maria
do Carmo Fonseca
O juri do Prémio Universi-
dade de Lisboa 2021 decidiu
atribuir o galardao a cientis-
ta Maria do Carmo Fonseca
(que foi Prémio Pessoa em
2010), pelo seu “percurso
excecional de cientista, com
contribui¢oes relevantes no
dominio da medicina mole-
cular e participacao publica
na promogio da ciéncia e da
literacia cientifica.”

Integram esta edigao semanal, além deste
corpo principal, os seguintes cadernos:
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Retrato de um pais
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© Habitacao, distribuicao da riqueza e impostos lideram descontentamento

© Portugueses confiam na policia, For¢as Armadas, presidentes de Junta e em Marcelo
© Desconfiam mais dos partidos, Governo, Parlamento e Igreja @ Pedem mais participagdo
na politica e mais referendos @ Eleitores de esquerda sao 0s menos pessimistas res
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“Nao vamos
fechar blocos
de parto. Esta
descartado”

Rabo de Peixe
nao gosta de
“Rabo de Peixe”

“Eu disse a0 meu homem
que tive vergonha de

ver aquilo ao pé dele”,
diz Elisabete Andrade.
Reportagem na
localidade dos Acores
que a Netflix pds nas
bocas do mundo pi4

Em entrevista, o homem que manda

no SNS apresenta as dez medidas que
quer por em pratica para desburocratizar
a Salde em Portugal o
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