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" CIBERATAQUES
‘SAo UM DESAFIO

Desde 2018 que as empresas tiveram de’ apertar o cinto”
¢ e adotar novos mecanismos no que toca a protegao
- de dados. A Advocatus foi tentar saber se a protecdo
"Yde dados € um desafio para os escritérios de advogados
i e quals Sao 0S mecanismos internos utilizados.
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A importéncia de proteger os dados pessoais das
pessoas levou a que fosse criada uma lei na Unido
Europeia (UE). Desde 25 de maio de 2018 que esta
em vigor o Regulamento Geral sobre a Protecdo de
Dados (RGPD), que veio definir como deve ser feita
a recolha, armazenamento, processamento e gestao
dos dados pessoais na Europa.

Apesar do novo regulamento comunitdrio, os
legisladores nacionais sentiram necessidade de pro-
duzir normas que concretizassem e executassem 0
regime geral, surgindo assim, em Portugal, a Lei n.°
58/2019, de 8 de agosto.

Com o RGPD, a vida das empresas e particulares
alterou-se substancialmente, mas também veio tornar-
-se indispensével, principalmente para as empresas
que operam internacionalmente. As empresas tiveram
de “apertar o cinto” e adotar novos mecanismos no
que toca aos dados.

A Advocatus foi tentar saber se a prote¢do de dados
€ um desafio para os escritérios de advogados e quais
sdo os mecanismos internos utilizados. Tanto a SRS
Legal como a Andersen Portugal consideraram que
a dimensédo do escritério e o nimero de clientes é
um desafio na prote¢do de dados.

Silvia de Matos, diretora de KM e IT e compliance
officer da SRS, sublinhou que quanto maior o escri-
tério, mais colaboradores, mais clientes e maior € a
quantidade de dados a gerir, “tornando a seguranga
da informacéo ainda mais critica”.

“E necessario a implementag&o de medidas de segu-
ranga robustas, como encriptagéo, controle de acesso,
monitorizagéo de atividades e formagéo aos colabora-
dores, de modo a mitigar violagdes de dados e proteger
a confidencialidade dos clientes. A SRS Legal, a par de
um investimento em recursos tecnolégicos adequados,
apostou numa cultura de privacidade de dados, onde a
protecdo é valorizada a todos os niveis”, disse.

A diretora de KM e IT da SRS explicou também
que é importante para o escritério ter politicas de
privacidade e protegdo dos dados, “ndo apenas pela
obrigatoriedade das mesmas, mas porque estabelecem
diretrizes claras e transparentes sobre o tratamento
dos dados dos colaboradores, parceiros, fornecedores
e clientes, sendo crucial a ligagdo com a tecnologia,
pois, a forma como se processa, recolhe e armazena
é também, e cada vez mais digital”.

Entre as politicas adotadas pela SRS Legal esta a
protegdo de dados; seguranga da informagéo; exercicio
dos direitos do titular de dados; privacidade dos colabo-
radores; resposta a violagdes de dados pessoais; governo
da protegdo de dados, bem como um conjunto de outras
politicas relacionadas como a politica de seguranga da
rede, de encriptacdo, de monitorizagao e auditorias.

J& na Andersen, Mariana Aires de Abreu, sécia, e
Tiago Ponces de Carvalho, advogado coordenador,
destacaram duas importantes politicas de privacidade
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recursos tecnolégicos
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cultura de privacidade
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a protec¢do é valorizada

a todos os niveis”

Silvia de Matos

Diretora de KM e IT
e compliance officer da SRS Legal
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de dados que possuem internamente: a de arquivo
especifica e a de recursos humanos.

“A politica de arquivo especifica, quer relativa ao
arquivo fisico, quer da respetiva seguranga em nuvem,
destinada a proteger toda e qualquer informag&o con-
fiada pelos clientes. E uma politica de recursos humanos
destinada a salvaguardar o respetivo comprometimento
no ambito das obrigacdes derivadas da legislacdo sobre
protegédo de dados, designadamente, de carater pessoal,
bem como as decorrentes da salvaguarda do segredo
profissional”, explicaram os advogados.

Sobre se requerem apoio externo em algumas ques-
tdes de protecdo de dados, Mariana Aires de Abreu e
Tiago Ponces de Carvalho sublinharam que a Andersen
ndo tem sentido necessidade. Ainda assim, em “abstrato”,
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admitem que poderia justificar-se no &mbito de um
ciberataque, “situacdo, alids, ja ocorrida no ambito de
sociedades de advogados em Portugal”.

“A questdo sensivel, e central, da protegdo do segredo
profissional do advogado impde que qualquer apoio
externo neste particular ocorra, no limite, numa situagéo de
perigo como aquela a que, em abstrato, fizemos referéncia,
sendo preocupagdo central, e excecional, num caso desses
a de estancar de imediato qualquer ataque direcionado
a informac&o sensivel de determinado ou determinados
titulares desses dados que imponha a imediata atuagéo
de uma entidade especialista externa”, acrescentaram.

Também Silvia de Matos considerou que o0 apoio
externo so6 se justificaria nas situagdes ligadas a
ciberseguranca.
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OS DESAFIOS DA PROTEGAO DE DADOS

A dispersdo de clientes pelas vérias geografias do globo
pode acarretar dificuldades acrescidas as empresas no que
diz respeito a protegdo de dados. Silvia de Matos relembrou
que dentro da UE existem leis e regulamentos transversais,
mas quando os dados saem desta zona existem outras leis
e regulamentos sobre 0 mesmo tema, que “podem ser mais
ou menos rigorosos no que diz respeito a privacidade”.

“Torna-se necessario adequar o nivel de protecdo em
fungdo da legislacdo local e tomar medidas adicionais,
se for o caso, como a anonimizagdo dos dados antes da
transferéncia, encriptacéo durante a transferéncia ou até
mesmo estabelecer acordos detalhados entre as partes
envolvidas sobre os dados a enviar”, explicou a diretora
de KM e IT da SRS Legal.

Mariana Aires de Abreu e Tiago Ponces de Carvalho
defendem que, por principio, as regras que protegem
os dados pessoais continuam a aplicar-se independen-
temente da localizagdo daqueles. “Tal aplica-se também
quando os dados sdo transferidos para um pais que ndo
seja membro da UE. Logo, a questdo ndo é propriamente
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“E preciso assinalar que a Andersen
Global, que integra mais de 2.000
profissionais localizados em 160 paises
do globo, é particularmente exigente
neste tema relativamente a todos os
seus membros e/ou associados, tendo
implementadas rigorosas regras no que
diz respeito a protecdode dadose a
respetiva transferéncia internacional”

Mariana Aires de Abreu e Tiago Ponces de Carvalho
Sécia e advogado coordenador da Andersen
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de “complicagdo” mas sobretudo de complexificagdo.
E de preocupacdo constante”, afirmaram.

“A este respeito, é preciso assinalar que a Andersen
Global, que integra mais de 2.000 profissionais localizados
em 160 paises do globo, é particularmente exigente neste
tema relativamente a todos os seus membros e/ou asso-
ciados, tendo implementadas rigorosas regras no que diz
respeito a protecdo de dados e a respetiva transferéncia
internacional”, acrescentaram.

Mas afinal quais sdo os maiores desafios dos escritdrios
de advogados na protecéo de dados de clientes e dos pré-
prios profissionais? A Advocatus as firmas apontaram alguns
como a utilizacdo adequada de seguranca dos dados, cibe-
rataques, adogdo de tecnologias confi4veis para armazena-
mento e até a implementacio de préticas de boa governanga.

Apontando como um desafio a “utilizagdo adequada e
em seguranca dos dados”, Silvia de Matos explicou que as
transferéncias de dados “fluem” por diversas plataformas
digitais a velocidade que a atividade profissional exige e
a “consciencializacio dos profissionais” sobre a impor-
tancia da protecdo dos dados a par do “conhecimento das
melhores praticas” séo essenciais para a mitigagdo dos
riscos e um enorme desafio para as sociedades.

Ainda assim, a diretora de KM e IT da SRS Legal apon-
tou como “maior” desafio a ameaca cibernética. “O salto
digital entre 2020 e 2021 acelerou todas as estimativas de
produgdo e troca de dados na Internet, com o home office
e outras préaticas de trabalho a distancia, como espagos
colaborativos e partilhados, alargdmos o perimetro da
érea de trabalho, o que antes estava confinado ao edificio
do escritério, estd agora alargado geograficamente, os
dispositivos acedem de qualquer parte utilizando redes
préprias, o que logicamente traz maior vulnerabilidade e
consequentemente maior propensdo a ataques”, referiu.

Silvia de Matos sublinhou que os investimentos em
medidas “robustas” de seguranca da informagao, encrip-
tacdo, firewalles, sistemas de detecdo de intrusdes e a
consciencializa¢do dos utilizadores das praticas seguras,
serdo sempre uma “prioridade e um desafio continuo”.

Jd Mariana Aires de Abreu e Tiago Ponces de Carvalho
salientaram que os desafios sdo “transversais”. Entre os
apontados pelos advogados da Andersen estd a adogdo da
privacidade como configuragdo padréo, ou seja, a preo-
cupagéo de implementar procedimentos que incorporem
regras de protecdo em todas as tecnologias e processos
do dia-a-dia; e a adogéo de tecnologias confidveis para
armazenamento, “designadamente escolhendo cuidadosa
e adequadamente o provedor de servigos na nuvem”.

“Ainda, a implementagdo de praticas de boa gover-
nanga no que diz respeito a acessos, ndo olvidando
que um escritério de advogados com a dimensdo da
Andersen pressupde, as mais das vezes, a prestagdo de
servigos multidisciplinares e plurilocalizados, aumen-
tando a sujeigdo da informagdo & designada Big Data,
o0 que intensifica a necessidade de uma correta politica
de tratamento e de acessos”, notaram.

A sécia e 0 advogado coordenador da Andersen desta-
caram ainda como desafio o compliance com as normas
de protecdo de dados, designadamente com o RGPD que
é uma “tarefa delicada” e que exige o “acompanhamento
rigoroso e continuo de todos os sistemas envolvidos”.

“No caso particular de uma sociedade de advogados,
uma vez que esse acompanhamento depende, néo poucas
vezes, de apoio técnico no ambito das TI, e, porventura,
da respetiva externalizagdo, isso afigura-se com um risco
acrescido para um escritério de advogados considerando,
designadamente, as regras deontoldgicas imperativas no que
diz respeito a protecdo do segredo profissional. Por outro
lado, se essa funcdo de natureza “mais tecnolégica” for asse-
gurada internamente, com a contratagao de profissionais
devidamente vocacionados para TI, entéo isso sempre acar-
retard um investimento financeiro muito significativo, o que
ndo deixa de ser, igualmente, um enorme desafio”, disseram

ENCARREGADOS DE PROTEQAO DE DADOS

Néo ¢ intuitiva a sigla DPO, mas o que representa é
um encarregado de protegdo de dados, em inglés Data
Protection Officer. Apesar da existéncia deste encarregado
ndo ser obrigatéria, as empresas passam a ter o dever de
designar um DPO que assegure a realizagdo de auditorias
e sensibilize os utilizadores para a importancia da detecdo
atempada de incidentes de seguranca.

Apesar de ndo preencher os requisitos, nomeadamente
quanto ao nimero de colaboradores, a SRS Legal nomeou
Silvia de Matos para exercer estas fungdes. A responsavel
fica encarregue de todas as obrigacdes decorrentes do
RGPD, tais como garantir a conformidade com as leis e
regulamentos de protegdo de dados dentro do escritério,
fornecer orientagdes e aconselhamentos, promover for-
magcdes obrigatdrias, manter os registos das atividades de
processamento de dados, incluindo os registos de consen-
timento, notificar as violagdes de dados e ser o ponto de
contacto com a Comissdo Nacional de Protegéo de Dados.

Na Andersen Portugal a encarregada de protegdo de
dados é a sécia Mariana Aires de Abreu.

“Naturalmente, as respetivas “fun¢des” sdo exer-
cidas ndo sé indo ao encontro das determinagdes da
Ordem dos Advogados a este respeito, designadamente
no que a prevencdo de conflitos de interesses diz
respeito, mas também, e sempre, no estrito cum-
primento das regras deontoldgicas que regulam o
exercicio da atividade da advocacia, concretamente
no que a questdo das respetivas incompatibilidades
diz respeito. Logicamente, nunca esquecendo que
um dos esteios fundamentais da atividade da advo-
cacia é a da salvaguarda do segredo profissional e
que, nessa exata medida, parte muito significativa
da informacdo tratada por um escritério de advoga-
dos, designadamente, com a dimensdo da Andersen,
assume, independentemente de quaisquer definigoes
legais, natureza sensivel”, sublinharam os advogados
da Andersen.
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RGPD

FIRMAS DE ADVOGADOS
ATENTAS A PROTEGAO
DE DADOS

Desde 2018 que as empresas tiveram

de “apertar o cinto” e adotar novos
mecanismos no que toca a protecdo

de dados. A Advocatus foi tentar saber
se a protecdo de dados é um desafio
para os escritérios de advogados e quais
sdo os mecanismos internos utilizados.



