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0 socio da SRS esteve a conversa com a Advocatus e explicou
como tem sido a adaptacao das empresas portuguesas ao
RGPD, o papel que a CNPD tem assumido e comentou a Lei n.2
58/2019.

uis Neto Galvao é socio da SRS Advogados e conta com mais de 20 anos de

experiéncia. O advogado esteve a conversa com a Advocatus e explicou como

tem sido a adaptacao das empresas portuguesas ao Regulamento Geral de
Protecdo de Dados (RGPD), o papel que a Comissao Nacional de Protegdo de Dados
(CNPD) tem assumido e ainda comentou a Lei n.2 58/2019, de 8 de agosto.
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Desde 2015 que é consultor do Conselho da Europa (CE) na area da
privacidade e protecao de dados. Como tem corrido este desafio ao
longo dos dltimos 4 anos?

E um desafio que ndo teve sempre a mesma intensidade. O Conselho da Europa tem
um conjunto de cursos em matéria de direitos humanos sobre varias matérias, uma
delas sobre a protecao de dados e privacidade, e o objetivo era criar um novo curso.
Com o financiamento da Unido Europeia (UE), tém um conjunto de ofertas em
matérias de cursos de formagao online e langaram um mini concurso para a sele¢ao
de pedidos para criarem um curso sobre protecao de dados. Nesse sentido participei
nas atividades do CE nessa area. Criei um curso em 2017, mas entretanto com o RGPD
houve a necessidade de o atualizar. Trabalhei nesse tema até 2019 e agora o curso ja
esta atualizado e online. Alias, aproveito para sugerir a todos os leitores que vao ao
site do CE, ao projeto Humans Rights Education for Legal Professionals (HELP), e
facam o curso online. E destinado a juristas, advogados, juizes e procuradores.

Em que consiste o aconselhamento que presta as empresas no
dominio da privacidade e protecao de dados?

0 nosso apoio &€ um pouco mais vasto do que meramente protecao de dados. Mas
nessa area em especifico apoiamos as empresas em tudo aquilo que necessitam, face

as novas obrigacoes e as antigas.

Em 2018 foi o inicio da aplicagao do RGPD, mas antes disso as empresas ja estavam
obrigadas a cumprir um conjunto de obrigagoes em matéria de protecao de dados.
Quem dava mais atengao a esses temas eram sobretudo empresas de certos setores,
como saiide, telecomunicagoes, tecnoldgico e financeiro. Com o RGPD e com o novo
paradigma que se criou, é suposto termos uma autoridade de protecao de dados, a
CNPD, capacitada com um niimero de pessoas e de recursos que lhe permitem fazer

uma fiscalizagao a todos os setores.

Tendo se alterado o paradigma, hoje em dia é suposto, pelo menos em teoria porque
a CNPD ainda nao comecou a operar com 0s novos recursos que lhe foram conferidos,

mas é suposto no fundo que haja uma maior aten¢ao por parte das entidades

fiscalizadoras.
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Como tem sido a adaptagao das empresas portuguesas ao RGPD?

Creio que tem havido uma preocupacao acima do que eram as minhas expectativas. O
problema comecou a ser tratado bem antes de 2018. No entanto, talvez com algumas
dificuldades, tendo em conta que tivemos uma transi¢ao para o RGPD que nao foi
muito acompanhada pelo regulador, pela CNPD. Nao lhes foi possivel apoiar o
mercado, clarificando temas, respondendo a questoes, porque o RGPD é um
regulamento genérico que tem muitos principios, muitos termos indeterminados e
que necessitam de uma tradugao pratica. E complexo traduzirmos o que é a protecao
de um direito fundamental, o direito a privacidade e a prote¢ao de dados, traduzindo
numa pratica perante temas que mexem com a inteligéncia artificial, internet das
coisas, videovigilancia, com um conjunto de novos servi¢os que surgem a partir da
cloud. As multi aplicagoes que surgem e que tém um conjunto de utilidades que sdo
muitos obvias para todos nds, mas que também lhes colocam muitas incertezas e
insegurancas. Tudo isso necessita de um acompanhamento muito préximo, sobretudo
por quem tem a funcao de aplicar a lei e coimas. E isso poderia ter acontecido mais
ao longo do periodo que levou ao inicio de aplicagao do RGPD, 25 de maio de 2018, e
depois disso também vamos chegar a um ponto de equilibrio, creio que caminhamos
para isso, ja temos entretanto lei.

Do ponto de vista do legislador houve um atraso muito grande. Deviamos ter também
uma lei de execucao do RGPD, ou seja, havia aspetos que necessitavam de execucao
nacional e isso fez-se através de uma lei. Essa lei devia ter entrado em vigor em maio
de 2018 e s6 veio a acontecer em agosto de 2019. No fundo foi muito positiva a reacao
das empresas. Houve dificuldades dada a falta de orientacoes e de legislacao de
execugao, mas creio também que ha um conjunto de temas que sao muito relevantes,
desde logo o facto de as PME’s, nem todas as empresas terem 0s mesmos recursos
para implementarem o RGPD. Como é 6bvio, ndo & uma legislacao que se aplique
uniformemente em todos os setores e em todas empresas e deve haver um grau de
adaptagdo, até por uma questao de politica de gestdo do risco. Nem todas as
empresas e nem todos os setores tém o mesmo apetite ao risco e portanto
dependendo do setor vamos ter um tipo de implementacao e varias opgoes. Podemos
ter varios instrumentos que ajudam a adaptar o regulamento ao setor e ao tipo de
atividade, mas confesso que para as PME’s vi uma dificuldade particular dada a
limitagao de meios que elas tém.

“ Como é 6bvio, nao é uma legislagao que se aplique
uniformemente em todos os setores e em todas empresas e
deve haver um grau de adaptacao, até por uma questao de
politica de gestao do risco.

Luis Neto Galvao
Socio da SRS

Depois temos também a administragao plblica que creio que ainda hoje existe uma
necessidade especial de implementacao do RGPD e, enfim, ha muitos servigos que
ainda nao o fizeram de forma adequada.
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Na sua opiniao a Lei n.2 58/2019, de 8 de agosto, foi bem concebida
pelos legisladores nacionais?

NOs precisavamos de uma lei e por varias razoes. Uma delas tinha que ver com a falta
de meios da CNPD. A lei veio permitir que a CNPD se capacitasse e que passasse a
dispor de meios. Nao que ela ndo os tivesse, mas no fundo uma grande parte da sua
receita ia para or¢camento geral do estado. Tinha muitas limitagdes na contratacao de
pessoas, sobretudo nas com um perfil especifico e especializado que necessita de ter.
A lei veio resolver esse problema. Aquilo que acho que era o mais importante a lei
resolver, era essa incapacidade que a CNPD tinha de responder aos desafios do RGPD.

Parece-me que idealmente devia ter sido possivel ao legislador separar aquilo que é
a atividade legislativa que tem que haver com a operacionalidade da CNPD, isso
deveria ter sido tratado rapidamente. De todos os outros aspetos que tem que ver
com a transposicao para a realidade portuguesa de um conjunto normativos e
principios que constam do RGPD deveria ter sido separado um aspeto do outro e
deviamos ter resolvido o problema da CNPD idealmente antes de 2018 ou no dia 25 de

maio de 2018. Isso ndo veio a acontecer.

Por outro lado, quanto a todos os aspetos que tem que ver com a aplicagao no
contexto da salide, dos dados da salde, laboral, todos esses aspetos de
especificagoes nacionais, o RGPD foi aprovado em 2016 e ja antes de 2016 ja era
conhecido por todos que iamos ter uma alteracao substancial do paradigma. lamos
ter um normativo muito mais exigente imposto aos estados membros. Portugal era
conhecedor disso, até porque a proposta da Comissao Europeia era de 2012, tivemos
um longo caminho de adogdo e de 2016 para ca sabiamos que tinhamos de adotar um

conjunto de medidas.

Desde logo capacitar a CNPD para lhe permitir ser um veiculo de difusao, divulgacao,
esclarecimento de questoes relacionadas com o RGPD e nada se fez. Na verdade so
em abril de 2018 & que o Governo adota um projeto de regulamento e o envia a
Assembleia da Repiblica (AR), pedindo a AR para o aprovar num tempo muito curto.
Essa nao foi a opcao da AR. Entendeu que era um normativo demasiado importante e
decidiu levar o tempo necessario e que foi mais de um ano. E lamentavel de facto que
o legislador nao tenha tido outro tipo de abordagem a um normativo tao importante,
sendo certo que sabiamos ja desde 2016, mas até antes disso, que iriamos ter alguma

atividade legislativa e isso nao veio a acontecer.
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Foram definidos limites maximos e minimos para Portugal diferentes
do regulamento europeu. Estamos perante uma violacao do primado
da UE?

Quando falamos do primado, falamos de um principio muito antigo do Direito
Europeu que determina que, em virtude de uma adaptacao constitucional, este deve
prevalecer sobre normativos nacionais que com ele estejam em conflito. Acredito que
isso acontece no caso, por exemplo, da nossa Lei n.2 58/2019. Ou seja, de facto ha um
conjunto de opgoes em que o legislador foi muito para la daquilo que, no meu
entender, era suposto ter feito. Por exemplo ao estabelecer certas condig¢oes que
devem ser cumpridas pela CNPD quando esta a investigar e a reprimir uma atividade

ilicita, uma violagao da lei e do regulamento.

Tudo comegou muito tarde, ou seja, nao apenas a atividade parlamentar como
também o projeto que foi enviado pelo Governo chegou tarde ao parlamento. Os
deputados, até porque tive contacto com a comissao respetiva dos direitos humanos
e com a relatora, fizeram o melhor trabalho possivel. Foi uma pena nao ter havido
maior apoio técnico, quer do lado do Governo, quer do lado da AR. Durante aquele
ano e meio poderia ter havido um trabalho legislativo de melhor qualidade.

0 que entretanto veio acontecer foi que a lei entrou em vigor e a CNPD veio
RGPD: “Agora é que vao

comecar os problemas
juridicos” o legislador contraria aquilo que consta do regulamento. Isso veio

identificar numa deliberacao um conjunto de aspetos em que considera que
@ Ler Mais aumentar o clima de inseguranca que ja se sentia.

Estes sao temas muito importantes, a CNPD identificou-os bem, fez um bom
trabalho ao longo do processo de implementagao e de preparacao da lei. Mas adotar
agora uma decisao em que ela identifica este conjunto de pontos e em que diz que
“eu ndo vou aplicar a lei porque essas disposi¢oes especificas estao em contradigao
com o regulamento”, creio que ela contribuiu um pouco para incerteza e inseguranga
juridicas. Talvez nao o tivesse feito, talvez tivesse deixado aos particulares e aos
tribunais resolverem essas questoes entre lei nacional e lei europeia, talvez tivesse
orientado a minha orientacao para aquilo que me parece prioritario que é por toda a
maquina a funcionar. Se formos ver ao regulamento geral, ha um artigo especifico
que estabelece as competéncias da CNPD em matéria da aplicagao do RGPD e elas
sao maltiplas, sao enormes. So esse trabalho de por toda essa maquina em
movimento consome muitos recursos e creio que é esse o papel da CNPD. No fundo
deve capacitar-se e focar a sua atividade, neste momento, em executar bem aquilo
que lhe foi imposto pelo regulamento, e ndo é pouco.

A nova lei da protecao de dados consagra ainda a responsabilidade
penal das pessoas coletivas. A norma vem consagrar que se 0 mesmo
facto for crime e contraordenacao, é punido a titulo de crime. E caso
para dizer que o crime compensa?

Espero que nao seja, mas é verdade que de facto esse & um ponto que foi suscitado
pela CNPD. Nao é a primeira vez que temos a possibilidade de um conflito entre
ilicitos criminais e ilicitos contraordenacionais, no fundo estarmos a olhar para a

mesma realidade de dois pontos de vista.

No passado aquilo que é a minha experiéncia é que a acao da CNPD, em matéria
contraordenacional, nao foi impedida pelo Ministério Plblico e pelas autoridades de
investigacao criminal. Ou seja, nao me recordo de no passado ter havido
condenacgoes de empresas por ilicitos criminais quando os mesmos poderiam ter sido
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sancionados por contraordenacdes, por coimas. E possivel que 0 mesmo venha
acontecer a partir daqui, mas nao posso de facto fazer futurologia. Mas essa é uma
questdo que foi suscitada pela CNPD e creio que &€ uma questdao muito pertinente.

A saida do Reino Unido da Unido Europeia vai ter alguma repercussao
junto das empresas em sede de protecao de dados?

Creio que sim. Neste momento temos uma situacao de grande incerteza a varios
niveis, mas também no ambito da protecao de dados. Porqué? Porque com o Reino
Unido (RU) neste momento integrado na UE nao existem quaisquer restricdes em
matéria de circulacdo de dados. A partir do momento em que haja o Brexit, o RU vai
ficar numa situagao um pouco particular, que é a de ndo ter um quadro que permita,
por exemplo, o conhecimento pela UE que ele cumpre as regras em matéria de
seguranca e protecao de dados. Nao vai ser um pais, como sao muitos outros paises,
por exemplo a Argentina, o Canada, objeto de uma decisdao de adequacao. A Comissao
Europeia tem a possibilidade de estudar os varios ordenamentos juridicos num
conjunto de paises, o mais recente € o Japao, e de declarar que é um pais seguro e
para o qual as trocas de dados podem efetuar-se sem particulares cuidados
adicionais. Isso nao vai acontecer imediatamente com o RU. O ideal seria que
acontecesse, que houvesse ja uma decisao de adequagao preparada para entrar em
vigor no dia a seguir aquele em que fosse declarado efetivamente o Brexit. Isso nao
vai acontecer e portanto vamos ter aqui alguma necessidade de mecanismos de
ajustamento.

“ A partir do momento em que haja o Brexit, o RU vai ficar numa
situagao um pouco particular, que é a de nao ter um quadro
que permita, por exemplo, o conhecimento pela UE que ele
cumpre as regras em matéria de seguranca e protecao de
dados.

Luis Neto Galvao
Socio da SRS

Quais sao os principais desafios atualmente das empresas, apos toda
a informacao e preparagao inicial ao RGPD?

0 passo a seguir vai ser o de aprofundamento. No fundo, no tempo que mediou entre
em 25 de maio e o dia de hoje, as empresas tém estado a implementar o RGPD de

forma a cumprirem pelo menos os “minimos olimpicos”.

Dou um exemplo concreto, muitas empresas, pelo menos numa fase inicial,
entenderam que o trabalho de implementacao passaria em grande medida pelo
proprio DPO, o encarregado de protecao de dados. Compreendo isso, € um custo, &
alguém que esta na empresa e a quem compete no fundo a responsabilidade do
compliance em matéria de protecao de dados. Porém, nao lhe compete, se lermos
bem o RGPD, executar. E alguém que tem de garantir que os mecanismos estio em
ordem, tem de ter alguma atuagao em matéria de supervisdo, tem de aconselhar, tem
de formar, mas ndo lhe compete executar. E no fundo partilharmos a
responsabilidade pela implementacdao do RGPD por toda a organizagao, empresa e
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ndo apenas deixa-la nas “costas” de um DPO, que deve ser independente e ndo tem
propriamente funcoes que Lhe permitam tomar decisoes sobre a execugao. Deve é

garantir que aquilo que as empresas fazem cumpra o regulamento.

"
A

Os ciberataques sao uma realidade em Portugal?

NOs somos um pequeno pais aberto, em que os cidadaos tém particular apeténcia
pela tecnologia, em que cresce um nimero de ofertas com base na internet, em que
no fundo ndo ha propriamente uma atitude muito conservadora e fechada. Por isso
mesmo nao estamos menos expostos a ciberataques do que qualquer outro pais. Essa
ameaca de ciberataques é idéntica em Portugal as que existem em qualquer outro
pais europeu aberto. Sobretudo, parece-me que vamos ouvir cada vez mais falar do
tema. Sabemos no fundo que existem ataques a empresas na area da salde, até em
escritorios de advogados, e isso &€ uma realidade que passara a ser cada vez mais
conhecida.

Como é que as empresas se protegem dos mesmos [ciberataques]?

A preparacao é complexa porque desde logo é impossivel evita-los. E impossivel
fecharmo-nos ao mundo. Todas as empresas tém contactos com clientes através da
internet, do e-mail, usam dispositivos de conservacao de dados, e portanto as
empresas em geral estdo muito expostas. Como é que elas se podem proteger? Desde
logo, tendo algum aconselhamento em matéria de ciberseguranca. E a ciberseguranca
nao é apenas termos umas boas firewalls. A ciberseguranga é no fundo termos
comportamento que sdo ciber seguros. A protecao de dados ndo esta dissociada da
ciberseguranca, porque temos obrigacoes de seguranca. Hoje em dia, para as
empresas é muito dificil distinguir entre dados pessoais e nao pessoais. Os dados
estdo muito interligados. Nessa medida, a protecao com a ciberseguranga é também

uma preocupagao que temos em matéria de protegao de dados.

Todas as empresas tém contactos com clientes através da
internet, do e-mail, usam dispositivos de conservagao de
dados, e portanto as empresas em geral estao muito expostas.
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Luis Neto Galvao
Socio da SRS

As empresas podem proteger-se desde logo, por exemplo, fazendo formagao nesta
matéria, obtendo aconselhamento externo e alterando o paradigma. O tema nao é
apenas tecnoldgico, & um tema de governance também. Deve haver em todas as
empresas um tratamento do tema ciber pelo conselho de administracao, pela
geréncia, por aqueles que tém como missao decidir sobre a estratégia da empresa.
Desde logo &€ um tema nao para delegar um responsavel de IT, de forma cega e
desinteressada, &€ um tema da gestdo diaria da empresa.

Depois o Centro Nacional de Ciberseguranga tem tido um papel muito ativo em
matéria de divulgagao e parcerias. Hoje em dia s6 nao esta informado sobre temas de
ciberseguranca quem nao quiser. Depois temos medidas especificas para empresas
no setor financeiro, para empresas de pagamentos, para empresas na area das
comunicagoes eletronicas e na satde. Existe uma melhoria de entidades que tém
intervengao nas empresas e setores que estao abrangidos por obrigagoes em matéria
de ciberseguranca e entidades que tém como obrigagao receber, por exemplo,
notificagdes em matéria de seguranca. SO nessa area temos o Centro Nacional de
Ciberseguranca, CNPD, Banco de Portugal, que por sua vez faz a ligacao com o Banco
Central Europeu, ANACOM, em matéria de comunicagoes eletronicas e portanto o
regime esta a tornar-se cada vez mais complexo, esta abranger cada vez mais setores.
Nas PME’s, que sao aqui o elo mais fraco, creio que nao sera por falta de informagao
que nao poderao ter protecao e uma ciberseguranca assegurada.

Finalmente ha ainda um quadro especifico de crimes ciber. Em matéria de
cibersegurancga entende-se que quanto mais informagao for partilhada melhor é para
a comunidade e portanto ha um certo favorecimento da partilha de informagao. Em

matéria de cibercrime temos também uma policia bem “apetrechada” e temos um MP

com unidades especificas e temos um quadro que me parece ser adequado.

Frederico Pedreira
N Jornalista
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RGPD. Protecao de Dados
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Lusa, 23 Setembro 2019
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RGPD: “Agora é que vao comegar os problemas
juridicos”

Frederico Pedreira, 26 Setembro 2019

Entidades plblicas passam a estar sujeitas a coimas, mas podem
dispensar a aplicagdo por trés anos. Resultado, "ha uma avalanche de
pedidos para a isengao do pagamento. Muito problematica".
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