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SOCIEDADE

Censos. INE pode ser punido com multa
at¢ €20 milhoes caso a Comissao de
Protecao de Dados abra um processo

P CENSO0S 2021

Censos2021
ReBpottin agui!

»

Dados sensiveis de seis milhoes de portugueses estiveram sob
controlo momentaneo e exclusivo da empresa norte-
americana Cloudflare nas ligacoes estabelecidas ao INE, alega
a Comissao Nacional de Protecao de Dados (CNPD). Lei prevé
isencao de coimas para entidades publicas mas neste caso ha
uma nuance que faz toda a diferenca

Comissao Nacional de Protecdo de Dados (CNPD) diz ao

Expresso que vai continuar a analisar a eventual fuga de

dados de mais de seis milhoes de portugueses que ja
responderam através da Internet aos Censos 2021. Caso se
confirme os indicios de que podera ter havido uma partilha de
dados sensiveis de grandes proporcoes para os EUA e outros
paises, o Instituto Nacional de Estatistica (INE) pode incorrer
numa coima até 20 milhdes de euros, segundo prevé o
Regulamento Geral de Protecdo de Dados (RGPD).

https://expresso.pt/sociedade/2021-04-28-Censos.-INE-pode-ser-punido-com-multa-ate-20-milhoes-caso-a-Comissao-de-Protecao-de-Dados-a. ..

211


https://www.facebook.com/sharer/sharer.php?u=https%3A%2F%2Fexpresso.pt%2Fsociedade%2F2021-04-28-Censos.-INE-pode-ser-punido-com-multa-ate-20-milhoes-caso-a-Comissao-de-Protecao-de-Dados-abra-um-processo-97e96b44&t=Censos.%20INE%20pode%20ser%20punido%20com%20multa%20at%C3%A9%20%E2%82%AC20%20milh%C3%B5es%20caso%20a%20Comiss%C3%A3o%20de%20Prote%C3%A7%C3%A3o%20de%20Dados%20abra%20um%20processo
https://expresso.pt/politica/2021-04-27-Depois-da-emergencia-volta-o-estado-de-calamidade.-Governo-ainda-pode-impor-cercas-sanitarias-e-limites-a-circulacao-entre-concelhos-6c39746c
https://expresso.pt/coronavirus/2021-04-28-Plano-de-desconfinamento-a-caminho-de-ser-cumprido-eis-o-que-vai-mudar--para-melhor--na-proxima-segunda-feira-5b2913da
https://expresso.pt/sociedade/2021-04-27-De-Joanesburgo-a-Illinois-18-imagens-da-Superlua-cor-de-rosa-ce15d1b6
https://expresso.pt/coronavirus/2021-04-29-Covid-19.-Internados-estao-ao-nivel-de-agosto-numero-de-novos-casos-continua-estavel-o-surto-em-Portugal-em-graficos-e-mapas-f336b327
https://expresso.pt/autores/2015-05-14-Hugo-Seneca-56c62825
https://expresso.pt/politica/2021-04-27-Depois-da-emergencia-volta-o-estado-de-calamidade.-Governo-ainda-pode-impor-cercas-sanitarias-e-limites-a-circulacao-entre-concelhos-6c39746c
https://expresso.pt/coronavirus/2021-04-28-Plano-de-desconfinamento-a-caminho-de-ser-cumprido-eis-o-que-vai-mudar--para-melhor--na-proxima-segunda-feira-5b2913da
https://expresso.pt/sociedade/2021-04-27-De-Joanesburgo-a-Illinois-18-imagens-da-Superlua-cor-de-rosa-ce15d1b6
https://expresso.pt/coronavirus/2021-04-29-Covid-19.-Internados-estao-ao-nivel-de-agosto-numero-de-novos-casos-continua-estavel-o-surto-em-Portugal-em-graficos-e-mapas-f336b327

29/04/2021

https://expresso.pt/sociedade/2021-04-28-Censos.-INE-pode-ser-punido-com-multa-ate-20-milhoes-caso-a-Comissao-de-Protecao-de-Dados-a. ..

Expresso | Censos. INE pode ser punido com multa até €20 milhdes caso a Comissao de Protegdo de Dados abra um processo

“A CNPD vai continuar o seu procedimento quanto a andlise do
nivel de cumprimento do RGPD pelo INE, atendendo ao
principio da responsabilidade que os responsaveis pelos
tratamentos estdo obrigados a respeitar. No final dessa avaliacao,
a CNPD decidira sobre se e quais as medidas corretivas a aplicar,
incluindo sang¢odes”, refere ao Expresso fonte oficial da Comissao
que supervisiona a protecao de dados em Portugal.

Fonte oficial do INE garante que nao houve fuga de dados
pessoais: “Nao ha risco de haver fuga de dados porque é o INE
que armazena todos os seus dados, de todas as suas operacoes
estatisticas e demais informacado no seu centro de dados, em que
a sua gestdo esta limitada a técnicos autorizados”.

Em comunicado relativo a deliberacdo da passada terca-feira, a
CNPD refere que o alegado envio de dados para os EUA motivou
mais de uma dezena de queixas - e esse tera sido, a par de
algumas noticias que pretendiam averiguar a veracidade de
rumores que circulavam na Internet, o motivo que levou a CNPD
a avancar com as primeiras diligéncias junto do INE. Na segunda-
feira, o INE decidiu suspender o servico — e com isso acabou por
se antecipar a deliberacao assinada por Filipa Calvao, presidente
da CNPD, que determinou terca-feira a suspensao do contrato
com a Cloudflare, uma empresa que presta um servico global de
replicacao plataformas e servicos baseados na Internet a fim de
reduzir os periodos de espera dos utilizadores.

H4 quem veja na suspensdo do contrato uma tentativa de esvaziar
a deliberacao da CNPD, mas a verdade é que essa iniciativa pode
ndao livrar o INE de uma coima. Ao que o Expresso apurou,
havera indicios de ordem técnica que podem confirmar que
houve mesmo uma das maiores fugas de dados para o estrangeiro
alguma vez registada em servicos do Estado. E, sendo assim,
dificilmente a CNPD deixara de cumprir a lei, apurou o Expresso.
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Quase todos os portugueses enviam diariamente dados para
empresas que, direta ou indiretamente, estio obrigadas a
obedecer a ordens de servicos de espionagem e seguranca de
paises de fora da UE, mas “essa situacdo ¢é diferente de um
cendrio em que é uma entidade do Estado que procede ao
tratamento de dados dos cidadaos”, explica Luis Neto Galvao,
especialista em tecnologias e protecao de dados da SRS
Advogados, que tem no curriculo a participacao no Grupo de
Peritos de Contratos Cloud (alojamento e processamento de
dados na Internet) da Comissao Europeia.

Neto Galviao admite que este “caso” possa ser considerado pela
CNPD como contraordenacdo muito grave, caso se confirme que
o INE nao respeitou as regras relativas as transferéncias
internacionais de dados previstas pelo RGPD.

Para estes casos, a lei que executa o RGPD para a legislacao
nacional prevé multas que podem chegar a um maximo de 20
milhoes de euros — mas essa mesma lei 58/2019 prevé a nao
aplicacao de coimas a entidades estatais. S6 que a propria CNPD,
depois de promulgada a lei, decidiu desaplicar nove artigos por
alegadamente ferirem o espirito do RGPD - e entre as clausulas
figura precisamente o artigo que previa livrar entidades publicas
das coimas relacionadas com o tratamento de dados.

Desde a desaplicacido dos nove artigos da lei 58/2019 que as
entidades publicas tém de solicitar audicoes com a CNPD para
poderem tentar garantir a isencao de coimas - e eventualmente
pode acontecer o mesmo ao INE se se confirmar que ndo tomou
as medidas adequadas.

RUSSIA, CHINA E OUTRAS DUVIDAS

O “caso” poderad tornar-se ainda mais gravoso caso se consiga
provar que os dados podem ter chegado a entidades de outros
paises de fora da UE onde a Cloudflare tem igualmente servidores
instalados. Em causa estdo os algoritmos de distribuicao de
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informacao e os 200 servidores da Cloudflare que estao dispersos
por 100 paises - sendo que alguns desses paises podem levantar
igualmente duvidas quanto ao respeito pela privacidade, como a
China ou a Russia.

O contrato estabelecido pelo INE com a Cloudflare também abre
caminho a algumas duvidas - e seguramente vai ser alvo de
analise minuciosa por parte da CNPD na hora de decidir se
avanca ou nao para um processo de contra-ordenacao.

Em entrevista ao Observador, John Graham-Cumming, diretor
de tecnologia da Cloudflare, garante que os dados recolhidos
durante os Censos 2021 ficaram sempre em Portugal e ndo foram
encaminhados para os EUA enquanto o INE usou os servicos da
empresa americana.

Nao ha motivos para duvidar das palavras do responsavel da
Cloudflare, mas essa posicdo pode ndo chegar para travar um
processo iniciado pela CNPD, até porque a deliberacdo da
Comissao que supervisiona a privacidade aponta para uma
situacao diferente.

“O INE e a Cloudflare alegam que os dados sido alojados nos
servidores do INE, mas, a partir do momento em que o cidadao
se regista no site do Censos 2021, os dados que envia do seu
computador ou telemével tém de passar pela rede controlada
pela Cloudflare e nada garante que ndo chegam a circular pelos
EUA ou por outros paises”, refere Jorge Martins, advogado
especializado em questdes tecnolégicas e de protecao de dados
da CS Associados.

Jorge Martins admite que a circulacido de dados nas redes da
Cloudflare eventualmente estd prevista no contrato que o INE
assinou junto da Cloudflare, mas também admite que o contrato
tenha essa clausula “mas nio a aplique”. “E uma questdo que tera
de ser averiguada.”
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Os factos apurados e relatados pela deliberacdo da CNPD
confirmam precisamente que entre os computadores e
telemoveis dos cidadaos e os servidores do INE a informacao esta
sob controlo exclusivo da Cloudflare, que, como entidade
americana, estd obrigada a ceder informacao aos servicos de
seguranca dos EUA de forma expedita.

“O nome censos202l.ine.pt estd associado ao IP 172.67.41.182,
localizado nos Estados Unidos da América”, recorda a deliberacao
da CNPD, apontando um indicio - mas ndo uma prova, note-se —
que pode levar a crer numa fuga de dados em massa para fora do
Pais.

UM ENORME DETALHE CHAMADO “ANALISE DE IMPACTO”

A deliberacao da CNPD recorda ainda que s6 a Claudflare tem
controlo das senhas de acesso e da cifra usada nas ligacdes entre
servidor do INE e terminais dos cidadaos. “O INE admite nao ter
controlo sobre a transmissdo da informacao entre os cidaddos e o
seu servidor. Uma vez dentro da rede CDN da Cloudflare, o INE
nao tem forma de saber se o trafego esta a ser dirigido para
servidores situados no territorio de paises da Unido Europeia ou

residentes em qualquer outra zona do globo”, refere a deliberacao
da CNPD.

O caso pode revestir-se de especial gravidade se se confirmar que
o INE nao fez a andlise de impacto da recolha de dados prevista
pelo RGPD e que acabou por avancar para o Censos 21 sem
consultar a CNPD previamente sobre a recolha de dados.

“A analise de impacto funciona quase como uma miniauditoria
que permite conhecer os riscos e as forma de mitigar esses riscos
no tratamento de dados que, neste caso, podem ser muito
sensiveis porque eventualmente envolvem coisas pessoais que
podem estar relacionadas com a orientacdo sexual ou a religido. E
um tratamento de dados que exigiria um reforco de seguranca”,
refere Jorge Martins.

6/11



29/04/2021

https://expresso.pt/sociedade/2021-04-28-Censos.-INE-pode-ser-punido-com-multa-ate-20-milhoes-caso-a-Comissao-de-Protecao-de-Dados-a. ..

Expresso | Censos. INE pode ser punido com multa até €20 milhdes caso a Comissao de Protegdo de Dados abra um processo

Desde o passado verao que o envio de dados para os EUA foi
subitamente alterado através de um acordao do Tribunal de
Justica da UE, que ficou conhecido por Schrems II. O nome
usado no acérdao deve-se a Max Schrems, ativista austriaco que
tem no curriculo a proeza de ter conseguido anular dois acordos
para a partilha de dados entre UE e EUA através de duas queixas
que fizeram todo o percurso desde a mais baixa até a mais alta
instancia da justica europeia.

Em 2015, Safe Harbor foi o primeiro desses acordos
intercontinentais a cair; seguiu-se-lhe em 2016 um novo acordo
entre as autoridades americanas e europeia com a denominacao
Privacy Shield - mas Schrems também conseguiu levar o
Tribunal de Justica da UE a invalidar esse acordo depois de
confirmar que as empresas e as autoridades americanas nao
garantem os cuidados equivalentes aqueles que estdo previstos no
RGPD europeu.

“Neste momento cada entidade europeia que manda dados para
fora da UE tem de averiguar como funcionam as leis desses paises
e apurar se essas leis permitem coisas como a espionagem”,
explica Luis Neto Galvao. Segundo o advogado, as empresas que
enviam dados para fora da UE podem ter de tomar medidas
adicionais para evitar violacdes da privacidade.

Neto Galvdo recorda que a desconfianca europeia face aos EUA
ganhou especial proporcao com as revelacdoes Edward Snowden,
antigo operacional do Agéncia de Seguranca dos EUA que se
encontra exilado na Russia. “Houve alteracdes nos ultimos anos
mas as leis americanas ainda sdo muito intrusivas”, refere quanto
ao poder que agéncias governamentais tém no que toca aos
repositorios de dados das empresas americanas.
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