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Na era da pés-verdade
Como distinguir se os videos
sao verdadeiros ou falsos

|
I- TECNOLOGIA

eepfake”, anova arma digital

Criar e fazer circular videos com imagem e voz manipuladas
para divertir ou difamar € o novo normal, sobretudo contra as mulheres
famosas ou em cargos publicos. Mas ninguém estd a salvo

&D CLARA SOARES

ejam s6 isto!” Humilhar DeepVoice, DeepNude). Assim se colo-
publicamente alguém por — cam palavras na boca de quem nunca
divertimento, vinganca ou as pronunciou ou a¢oes no corpo de
para silenciar uma voz in- N AD A NU S G AR ANTE quem nunca as desempenhou.
comoda estd ao alcance de Os alvos mais apeteciveis dos cria-
todos. Basta usar uma arma []UE [] []UE VEMUS dores anonimos de deepfakes sdo as
que dispensa licenca de por- celebridades femininas, cujos rostos
te e que dd pelo nome de E 0UV|MUS UNI_'NE sdo inseridos em videos pornogrdficos
deepfake — combinacio de | f visualizados por milhoes de pessoas.
deep learning (aprendiza- E REAI— NEM TEMUS UM Plataformas como Twitter, Reddit e
em aprofundada) dos programas de | # " Pornhub tém vindo a banir alguns destes
Ignteligéncia Artificial (IA)ge de fake TESTE DU ALGUDAU contetidos nio autorizados ég difamaté-
(falso). Videos gerados por computador P AR A Tl R AR A |_| M PU rios, embora estejam longe de impedir
a partir de fotos extraidas da internet e ’ ~ que se expandam como um virus. E o
manipuladas através de aplica¢oes gra- SE E, UU NAU, UM fim do mito “ver para crer”, de pou-
tuitas e tutoriais para criar conteidos ca valia a Sdo Tomé se vivesse na era
ficticios (como FakeApp, DeepFaceLab, EM BUSTE da pés-verdade.
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Segundo um relatério da empresa
de ciberseguranca holandesa Deeptra-
ce, divulgado em setembro, os videos
deepfake sdo na sua maioria (96%) de
teor pornogréfico e dirigidos quase em
exclusivo contra mulheres, na maior
parte do mundo do entretenimento
e da sétima arte.

GENERO, MENTIRAS E ViDEO
Despojar e difamar com caldnias forja-
das e sexo a mistura € o novo normal.
O problema estd a resvalar para a arena
politica e a fazer as primeiras vitimas.
Um relatério de investigadores de Oxford
encontrou campanhas de desinformacio
bem organizadas em 70 paises (em 2017,
eram 28). No masculino, ficaram famosos
os videos manipulados do CEO do Fa-
cebook, Mark Zuckerberg, e do ex-Pre-
sidente norte-americano Barack Obama
a dizerem atrocidades; mas no feminino,
a tentacdo de menorizar pela via do strip
publico parece ser a féormula mdgica.
Nio escaparam a ela figuras como a
chanceler alem3, Angela Merkel, ou a
duquesa de Sussex, Meghan Markle. Hd
dois anos, foi a vez da jornalista finlan-
desa Jessikka Aro. Apds ter denunciado
trolls (agentes que publicam conteudos
ofensivos e caltinias para gerar respostas
de furia) pr6-Kremlin, viu a sua morada
e os seus dados de saude expostos na
internet e o deepfake que a apresentava
como prostituta a caca de homens da CIA
e da NATO. Resultado: apds o choque
e a humilhacio, vieram as ameacas de
violacdo e morte por parte de finlandeses
indignados que cairam no embuste. Nos
Estados Unidos da América, a presidente
da Ciamara dos Representantes, Nancy
Pelosi, apareceu a discursar como se
estivesse bébada num video que se tor-
nou viral no Twitter, no YouTube e no
Facebook. O segredo estava, afinal, na
manipulagdo da velocidade do discurso (a
75% da original), mantendo o tom de voz.
Como se chega a tanta “desinformacio
sexualizada” — a expressdo foi usada pelo
The Economist — e que implicacdes vai
ter esta arma de propaganda computa-
cional pronta a destruir reputacdes como
se se tratasse de um jogo de criancas?
Isabel Ventura, socidloga e investiga-
dora na Universidade Aberta, em Lisboa,
fala da dupla moral sexual (o estereétipo
feminino de beleza prevalecer sobre o
mérito) que faz com que, por exemplo,
“Manuela Ferreira Leite fosse alvo de
insultos altamente genderizados quando
era ministra da Educacdo, como se ser
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ESTAMOS MESMO PRONTOS
PARAISTO?

Alguns dados do relatério da
empresa de ciberseguranga
holandesa Deeptrace, divulgado em
setembro

14 678

videos deepfake online
(no ano passado eram 7 694)

96%
dos videos sdo de contetdos
pornogréficos

100%

das vitimas nos sites de deepfake
porno sao mulheres

134,4 MILHOES
o total de visualizagdes, em ano e
meio, nos quatro principais sites
dedicados a pornografia deepfake

bonita fosse uma obriga¢io”. Até quan-
do se ataca alguém do sexo masculino
se faz pelo feminino, “filho da..”. “Num
mundo desigual, a inovacio tecnoldgica
reproduz o padrio de violéncia existente,
por quem cria, partilha e ve.”

JOGOS PERIGOSOS

“Quem cria estes videos falsos procura
dar forma a fantasias, sem escripulos
em violar a privacidade e a dignidade
dos famosos”, afirma Henry Ajder, lider
de comunicacio e pesquisa da Deeptra-
ce. A febre da aplicacio Zao, na China,
ilustra como essa proeza se alcanca em
segundos: “Fazem upload da imagem
que querem na biblioteca de filmes,
escolhem o video (cena favorita) e ge-
ram o deepfake.” Tudo pelo prazer de
passar por estrela ao lado dos idolos de
filmes e videojogos. No relatério ndo hd
referéncias a celebridades portuguesas,
mas “ndo estio mais imunes por isso”.
De resto, ninguém estd a salvo: “Basta
um namorado ciumento aceder a fotos e
dudios de uma mulher nas redes sociais
e ela fica vulnerdvel a ataques.”

Ao Centro Internet Segura, a funcio-
nar desde janeiro, “ndo chegou nenhuma
denuncia de deepfakes”, nota Ricardo
Estrela, porta-voz da Associacdo de
Apoio a Vitima (APAV), que gere a linha
telefonica, onde receberam 20 queixas
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de “sextortion” (coagir alguém a fazer
favores sexuais sob pena de ver divulgado
material intimo). Um estudo realizado
por duas universidades do Reino Unido
e coordenado pelo psicologo Nelli Fe-
renczi demonstrou que o esteredtipo de
género persiste online, com os homens
a afirmarem sentir-se superiores ao te-
rem condutas ofensivas online, como o
trolling, exercendo a sua faceta narcisista.

Quando a atriz Fernanda Serrano foi
vitima da acio promocional de um fil-
me de hardcore com uma protagonista
hingara muito parecida com ela, em
2003, os 17 segundos de sexo com o titulo
“O famoso filme de Fernanda Serrano”
geraram consternacdo e um intenso debate
publico. Davam-se, entdo, os primeiros
passos no fabrico de personagens virtuais
em videojogos e filmes, como as de Avatar.
“Criavam-se imagens digitais em cima dos
movimentos e expressoes dos atores, hoje
isso faz-se de forma simplificada”, conta
Miguel Crespo, investigador e docente
em Ciéncias da Comunicacido do ISCTE.
E prossegue: “Coloca-se uma mdscara
sobre a zona do nariz, grava-se na mesma
posicio o que se pretende e substitui-se
essa parte da face sobre a original”

Por mais que se tenha a ideia de que é
fécil destrincar o que €, ou nio, inécuo,
uma coisa € certa: “As evidéncias visuais
convincentes que comprometem a ima-
gem acabam com o tltimo reduto de vera-
cidade” O docente admite a possibilidade
de, num futuro préximo, existirem “po-
licias de verificacdo de factos para video”.

Manuel Lopes Rocha, advogado res-
ponsdvel da drea de Propriedade Inte-
lectual, Marcas e Patentes na Sociedade
PLMJ, considera que “o problema nio
€ de lei, que jd existe para o porno de
vinganca e ¢é aplicdvel aos deepfakes”.
A morosidade da Justi¢a preocupa mais
0 jurista, que equaciona como serd er-
radicar tanto material manipulado ge-
rado por computador. Também hd boas
noticias: “Portugal é o Pais no mundo
que mais depressa retira conteidos
improéprios online.” Contudo, ndo hd
como ignorar o seguinte: “Por cada mi-
nuto em que os deepfakes circulam no
espaco virtual, mais a pessoa € lesada na
sua imagem e personalidade.”

Vitor Palmela Fidalgo, docente
da Faculdade de Direito da Universidade
de Lisboa, sintetiza o que estd realmen-
te em jogo nos proximos anos: “Nao se
pode ter um nivel superior de tecnologia,
que € neutra, com um nivel inferior de
ética.” Il visao@visao.pt



